BLACK PAPER — Consolidated 2026
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Czes¢ | — Ryzyka infrastrukturalne, poznawcze i ekologiczne

CZARNA KSIEGA - Seria Ryzyka Infrastrukturalne Odpowiednik Biatej Ksiegi — w wersji roboczej
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Czarny papier Badania ryzyka infrastruktury Analiza globalna Maj 2026

The Ciemna strona LLM: Zagrozenia sieciowe, bezpieczenstwa, pamigci masowej, poznawcze i
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http://127.0.0.1:59568/outputs/llm-infrastructure-risk-worldwide.pdf
http://127.0.0.1:59568/outputs/llm-infrastructure-risk-worldwide.epub
http://127.0.0.1:59568/archives

Czarna ksiega - Badania i analizy | Ocena ryzyka oparta na faktach - Biata ksiega: w wersji roboczej

Czego nie méwig branzowe komunikaty prasowe. Udokumentowana, oparta na zrodfach analiza tego, jak duze obcigzenia modelu jezykowego —
przeszukiwanie, wnioskowanie, przechowywanie danych, agenci autonomiczni — degradujg infrastrukture sieciowa, nasycajg systemy pamigci
masowej, wyczerpuja ludzkich operatoréw, wypieraja zasoby publiczne i przeprowadzajg pokoleniowy eksperyment poznawczy bez grupy kontrolnej.

Typ dokumentu: Czarna ksiega (kontradyktoryjna perspektywa ryzyka) - Zrédta: Podstawowa literatura, publiczne raporty branzowe, tylko
obserwacje terenowe — zadnych ekstrapolowanych twierdzen bez wyraznych zastrzezen - Otwarty dostgp: CC BY 4.0

Streszczenie - Niepotwierdzone skutki systemowe LLM

W tym dokumencie analizowano obserwowalny wptyw na infrastrukture, dziatanie operacyjne i sSrodowisko obcigzen w duzych modelach jezykowych
(LLM) na duza skalg. Opierajac sie na raportach branzowych, ramach zgodnosci i telemetrii terenowej, bada, w jaki sposéb industrializacja LLM
wprowadza okreslone ztozonosci operacyjne w o$miu powigzanych ze sobg obszarach ryzyka:

e Wymierny wzrost zautomatyzowanego, motywowanego semantycznie ruchu pogarszajgcego odwrotne proxy i wydajnos¢ WAF.

e Przyspieszone zuzycie korporacyjnych systemoéw pamigci masowej i kopii zapasowych przez ciggte artefakty generowane przez LLM.

e Powazne obcigzenie poznawcze operatoréw IT wynikajace ze zmeczenia alertami, nasycenia telemetrig i duzg liczbg zautomatyzowanych zadan.

« Slad ekologiczny i przesuniecie taficucha dostaw sprzetu spowodowane zapotrzebowaniem na moc obliczeniowg Al.

¢ Dostepnos$¢ poznawcza i zagrozenia dla zdrowia psychicznego bezbronnych uzytkownikéw koncowych poruszajgcych sie po nieuregulowanych
konwersacyjnych systemach sztucznej inteligenciji.

e Syntetyczne nasycenie danych i ostabienie sygnatu w otwartych bazach wiedzy internetowej i korporacyjne;j.

¢ Demokratyzacja mozliwosci zautomatyzowanych zagrozen, obnizenie barier dla wyrafinowanych cyberatakdw.

e Posrednictwo w ruchu i wynikajaca z tego konsolidacja ekonomiki hostingu.

1. Wprowadzenie

Zakres tego dokumentu

W tym dokumencie skupiono sie na wymaganiach infrastrukturalnych, narzutach operacyjnych i obowigzkach zwigzanych ze zgodnoscia
zwigzanych z wdrozeniami duzych modeli jezykowych. Ma stuzy¢ jako odpowiednik standardowej literatury branzowej skoncentrowanej na
mozliwosciach w zakresie zarzadzania ryzykiem, przedstawiajacy kliniczng i obiektywng ocene systemowych efektow zewnetrznych.
Towarzyszgaca Biata Ksigga (obecnie w wersji roboczej) bedzie omawia¢ mozliwosci, srodki fagodzace i konstruktywne $ciezki.

Do okoto 2022 r. profil ruchu w publicznie dostgpnej ustudze internetowej byt w miare stabilny: potaczenie sesji ludzkich (przegladarki), znanych
robotéw indeksujgcych wyszukiwarki (Googlebot, Bingbot, Yandexbot) i resztkowej warstwy zautomatyzowanych narzedzi (skanery bezpieczenstwa,
monitory czasu pracy, audytorzy SEO). Stosunek ruchu ludzkiego do ruchu zautomatyzowanego juz wzrést w przypadku ruchu zautomatyzowanego —
raport Impervy Raport o ztym bocie od 2021 r. $ledzi zautomatyzowany ruch niezmiennie powyzej 40% catego ruchu internetowego - ale natura
automatyzacji byta znana i w duzej mierze mozliwa do zarzgdzania dzigki standardowym zabezpieczeniom opartym na regutach.

Od 2023 r. pojawita sie jakosciowo inna klasa zautomatyzowanego ruchu: roboty szkoleniowe LLM, agenci pobierania w czasie wnioskowania,
indeksatory semantyczne dla produktdw wyszukiwania Al oraz wieloetapowi autonomiczni agenci wykonujgcy iteracyjne tancuchy zadan HTTP.
Systemy te majg wspdlne cechy, ktére zasadniczo réznia sie od klasycznej automatyki:

¢ S3 motywowane semantycznie a nie motywacje strukturalne — szukajg jakosci tresci, a nie tylko odkrywania adreséw URL.

¢ Sj epizodyczne i nieprzewidywalne w czasie, z wzorami serii w przeciwienstwie do zaplanowanych robotéw SEO.

e Generujg trwate artefakty w dole rzeki (osadzenia, podsumowania, wpisy indeksu, odpowiedzi w pamieci podrecznej), ktére zuzywajg pamiec¢ na
kazdym etapie potoku.

o Dziatajg 0 godz skalg przemystowg: pojedynczy przebieg szkolenia LLM moze pochtonag¢ petabajty pobrane z miliardéw przeszukanych stron.

Konsekwencjg jest rosngca presja na infrastrukturg, ktoéra objawia sie¢ w roézny sposdb w zaleznosci od warstwy stosu. W tym artykule
przeanalizowano zaréwno warstwe sieci/proxy, jak i warstwe przechowywania, poniewaz sg one ze sobg powigzane przyczynowo: ruch generuje
logi, logi zuzywajg pamie¢, tworzona jest kopia zapasowa pamieci, kopie zapasowe rosng.

2. Udokumentowany ekosystem robota Al

W ponizszej tabeli wymieniono roboty powigzane ze sztuczng inteligencja, ktére opublikowaty oficjalne informacje robots.txt dokumentacji lub
ujawnien technicznych na rok 2025. Nie jest to wyczerpujgce wyliczenie — wiele nieujawnionych zgarniaczy jest znanych badaczom, ale nie mozna ich
publicznie przypisac.
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Udokumentowane roboty Al (zrédta publiczne)

Agent uzytkownika
GPTBot

ChatGPT-User

O0AI-SearchBot
ClaudeBot
Claude-Web

Google-Extended

Bytespider

CCBot

Diffbot

Applebot-
Extended

PetalBot

Operator
OpenAl

OpenAl

OpenAl
Antropiczny
Antropiczny

Google DeepMind

ByteDance

Fundacja Wspdlnego
Czotgania

Diffbot

Jabtko

Huaweia

Zamiar
Dane szkoleniowe / pobieranie z Internetu

Przeglgdanie w czasie rzeczywistym (czas
wnioskowania)

Indeks wyszukiwania dla wyszukiwania ChatGPT
Dane treningowe / pobieranie
Dostep sieciowy w czasie wnioskowania

Sygnat rezygnacji ze szkolenia (odwrocone
indeksowanie)

Dane treningowe (produkty TikTok Al)

Otwarty korpus internetowy (uzywany w wielu
szkoleniach LLM)

Wykres wiedzy / ekstrakcja danych strukturalnych

Rezygnacja ze szkolenia Apple Intelligence

Indeks internetowy / produkty Al

Udokumentowane od
sierpien 2023

sierpien 2023

2024
2023
2024

Wrzesien 2023

2023

Przed 2020 r., ale wykorzystanie wzrosto w latach
2022-2024

Przed 2020 r. wykorzystanie LLM wzrosto w 2023 r

2024

2020-2023

Zrédfa: OpenAl Docs (sierpien 2023 r.), dokumentacja Anthropic, Google Search Central, Common Crawl Foundation, wsparcie Apple — wszystkie
publicznie weryfikowalne od 2025 .

Co wazne, wymienione powyzej roboty to zdeklarowany te. Publiczne dane radarowe Cloudflare, opublikowane przez caty 2024 r., zidentyfikowaty
znacznie wigkszy ogon niezadeklarowanych Ilub sfatszowanych agentéw wykonujgcych semantycznie podobne zachowania zwigzane z
indeksowaniem, przypisujac znaczng czes¢ infrastrukturze sasiadujgcej ze sztuczng inteligencjg dziatajacg bez robots.txt zgodnosé.

3. Kalendarium krzywej ci$nienia infrastruktury LLM

2019 - 2021

Korpus wspolnego indeksowania rosnie do ~250 TB na cykl przeszukiwania. Wydany GPT-3 (czerwiec 2020 r.) wykorzystuje Common Crawl jako
gtéwne zrédto szkoleniowe. Wptyw na infrastrukture ogranicza sie do operatora robota indeksujgcego Common Crawl i wczesnych zespotéw
badawczych NLP.

Listopad 2022

ChatGPT uruchamia sig publicznie. Zapotrzebowanie na dane szkoleniowe ulega uprzemystowieniu. Czgstotliwo$¢ pobierania plikdw przez strony
trzecie gwattownie rosnie. Hosting danych Common Crawl zgodny z S3 (gtéwnie Amazon S3) odnotowuje zwigkszony ruch wychodzacy.

Poczatek 2023 r

Pierwsza fala rywalizacji modelek: Anthropic Claude, Google Bard, Meta LLaMA. Kazdy z nich wymaga niezaleznego gromadzenia korpuséw
internetowych. Operatorzy Cloudflare i Akamai zaczynaja zgtasza¢ nietypowy ruch robotéw indeksujacych na pulpitach klientow.

sierpien 2023

OpenAl oficjalnie dokumentuje GPTBot | ChatGPT-User . Jest to pierwsze publiczne potwierdzenie istnienia dedykowanego robota sieciowego przez
duza firme zajmujacy sie sztuczng inteligencjg. Google podaza za Google-Extended mechanizm wskazujacy, ze indeksowanie szkoleniowe na duza
skalg juz dziata.

2024

Cloudflare publikuje analize potwierdzajaca, ze boty Al sg odpowiedzialne za nieproporcjonalng czes¢ zadan w stosunku do ich deklarowanego celu.
Struktury agentow Al (LangChain, AutoGen, CrewAl) rozprzestrzeniaja sig, umozliwiajac programowg, wieloobrotowg interakcje HTTP przy niskich
kosztach programistow. Zespoty zajmujgce sie pamieciag masowag w przedsiebiorstwach zaczynajg sygnalizowac¢ nieoczekiwany wzrost liczby
artefaktow plikow zwigzanych ze sztuczng inteligencja.

kwiecien 2024

Ustawa UE o sztucznej inteligencji wchodzi w zycie. Obowigzki dotyczgce pochodzenia danych szkoleniowych, dokumentacji systemu wysokiego
ryzyka i minimalizacji danych zaczynajg tworzy¢ wymagania dotyczace zgodnosci w zakresie przechowywania artefaktéw zwigzanych ze sztuczna
inteligencja.

2025 - obecnie

Obcigzenia agentow Al stajg sie rutyng w narzedziach dla przedsigbiorstw. MCP (Model Context Protocol, Anthropic/OpenAl), interfejsy API
wywotujgce funkcje i agenci kontrolujgcy przegladarke tworzg nowy poziom zautomatyzowanego ruchu HTTP, ktérego nie mozna odrézni¢ od sesji
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ludzkich bez analizy behawioralnej. Systemy pamigci masowej gromadzg artefakty szkoleniowe, indeksy wektorowe, dzienniki rozmoéw i dane
wyjsciowe multimodalne z niewidziang wczesniej szybkoscia.

4. Domena ryzyka 1- Infrastruktura sieciowa i zwrotnego proxy

4.1 Zmiana sktadu ruchu

Impervy Raport o ztych botach 2024 (opublikowano w kwietniu 2024 r.) dokumentuje, ze nieprawidtowy i zautomatyzowany ruch botéw osiggnat
49,6% catego ruchu internetowego w 2023 r., co stanowi najwyzszy odsetek od rozpoczecia pomiaréw przez Imperva w 2013 r. Chociaz nie caty
zautomatyzowany ruch jest zwigzany ze sztuczng inteligencja, w raporcie wskazano roboty indeksujgce specyficzne dla sztucznej inteligencji jako
nowo dominujaca i rozwijajacy sie podkategorie. Dane radarowe Cloudflare z 2024 r. pokazujg stale podwyzszong liczbe robotow indeksujacych,
szczegolnie wptywajgca na domeny mediéw, edukacji i handlu elektronicznego — czyli doktadnie kategorie tresci o najwyzszej wartosci szkoleniowej
LLM.

Zaobserwowany trend sktadu ruchu (kierunkowy, nie bezwzgledny)

Ruch ludzkimalejacy udziat

Klasyczne boty SEOstabilny

Roboty Al (deklarowane)rosnacy

Niezadeklarowany sasiad Alrosnie, trudno to oszacowaé
Skanery bezpieczenstwa / naduzyciastale wysokie

Reprezentacja kierunkowa na podstawie raportu Imperva Bad Bot 2024, publicznej analizy Cloudflare Radar 2024 i Akamai State of the Internet 2024.
Wzgledne szerokosci stupkéw sg proporcjonalne do trendu kierunkowego, a nie udziatu bezwzglednego.

4.2 Charakterystyka behawioralna réznigca sig od klasycznych botéw

Roboty LLM i agenci Al prezentujg wyrazng sygnature behawioralng w warstwie proxy, co komplikuje standardowe zabezpieczenia:

¢ Wysoka gestos¢ zadan na stronach wartosciowych semantycznie: W przeciwienstwie do botéw SEO, ktére w pierwszej kolejnosci przeszukuja
catg mape witryny, roboty Al koncentrujg sie gtéwnie na dtugich tresciach, dokumentacji API, opisach produktéw i tresciach generowanych przez
uzytkownikdw — stronach, ktére przenosza wigksze obcigzenie serwera (potaczenia z bazami danych, zapytania wyszukiwania, personalizacja).

e Wzorce serii powigzane z harmonogramami treningéw: Zamiast indeksowania w stanie ustalonym roboty szkoleniowe Al moga wykazywac
okresy intensywnych serii, po ktérych nastgpuje cisza, powodujgc nieprzewidywalne skoki obcigzenia, ktére uniewazniajg planowanie wydajnosci
w oparciu o $rednig przepustowosgé.

¢ Podszywanie sig pod agenta uzytkownika udokumentowane na duzg skalg: Wiele zespotow zajmujgcych sig badaniami nad bezpieczenstwem
(w tym Datadome i Bright Data ujawnity przyktady w 2024 r.) udokumentowato, ze roboty indeksujgce Al i narzedzia do usuwania pochodnych
oprogramowania podrzednego przegladajg ciggi agentéw uzytkownika przegladarki, aby unikng¢ wykrycia, co sprawia, ze zabezpieczenia oparte
na sygnaturach sg niewystarczajgce. Telemetria 2026 z Witryny A (§4.4.4) potwierdza utwardzenie tej praktyki: 597 851 zadan — 6,27%
catkowitego ruchu witryny w 22-dniowym oknie — zostato wyemitowanych z UA $cisle identycznym z UA uzytkownika ludzkiego na Chrome 131/
macOS, bez ciggu +http:// ani zadnej sygnatury dostepnej dla WAF-6w filtrujgcych wytgcznie po UA.

e Aktywne podszywanie sig pod wewngtrzny Referer (nowos¢ w 2026): Telemetria Witryny A (§4.4.4) pokazuje, ze siedem najczestszych
globalnych referer-6w to wewnetrzne strony produktéw samej witryny, emitowane niemal wytgcznie przez ClaudeBot. Crawler systematycznie
fatszuje pole Referer, aby wskazywato inng strong produktu tej samej witryny, symulujgc nawigacje wewnetrzng. Sygnatury obronne oparte na
obecnosci referer-a lub zaufaniu do referer-a wewnetrznego stajg sie niezdatne do uzytku.

¢ Pobieranie czasu wnioskowania jest zawsze wigczone: Produkty takie jak ChatGPT Search, Perplexity i Copilot z integracjg Bing umozliwiaja
wyszukiwanie sieci w czasie rzeczywistym podczas sesji uzytkownika koficowego. Ruch ten nie jest zgodny z harmonogramem szkolen — skaluje
sie bezposrednio wraz z przyjeciem przez uzytkownikéw produktow Al.

4.3 Implikacje dla bezpieczenstwa

Poza przepustowoscig zmiana struktury ruchu stwarza wyrazne zagrozenia dla bezpieczenstwa:

e Zmeczenie regutami WAF: Organizacje rozszerzajgce zestawy regut WAF w celu blokowania niezadeklarowanych robotéw Al, jednoczesnie
umozliwiajac legalnym uzytkownikom tworzenie coraz bardziej ztozonych drzew regut. Ryzyko btednej konfiguracji wzrasta proporcjonalnie. Zle
okreslone limity szybkosci, ukierunkowane na zachowanie robotéw indeksujgcych, moga w sposob niezamierzony pogorszy¢ jakos$¢ ustug
legalnych uzytkownikdw korzystajgcych ze wspotdzielonej infrastruktury (uniwersytety, korporacyjne serwery proxy, sieci VPN).

¢ Wydobywanie danych za pomoca legalnie wygladajacych przeszukiwan: Tresci, ktérych systematyczne wyodrebnianie byto wczesniej
nieatrakcyjne ekonomicznie (warunki, tabele cenowe, dokumentacja wewnetrzna indeksowana przez wyszukiwarki), stajg sie sygnatem
szkoleniowym Al o wysokiej warto$ci. Model zagrozen dla danych biznesowych dostgpnych w Internecie musi zosta¢ zaktualizowany, aby
uwzgledni¢ pasywna eksfiltracje przez roboty szkoleniowe.

¢ Natychmiastowy zastrzyk poprzez tresé: Gdy agenci sztucznej inteligencji przegladajg tresci internetowe na zywo w ramach swojego potoku
rozumowania, wstrzykiwanie instrukcji na mozliwe do przeszukania strony internetowe (technika udokumentowana przez badaczy akademickich w
wielu instytucjach w latach 2023-2024) moze wptyngé na zachowanie systemu Al — tworzac nowga powierzchnig ataku, ktéra ma swoj poczatek w
warstwie tresci, ale wptywa na integralno$¢ systemu Al na dalszych etapach.
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e Log i nasycenie SIEM: Duza liczba przeszukiwaczy bezposrednio zwieksza objetos¢ dziennika. Systemy zaprojektowane z myslg o szybkosci
rejestrowania ruchu ludzkiego moga osiggac progi wydajnosci, powodujgc luki w logach lub zwigkszone koszty przetwarzania SIEM - co pogarsza
zdolno$¢ wykrywania incydentow.

4.4 Telemetria terenowa w wielu lokalizacjach (4-weztowa flota BunkerWeb)

Aby unikng¢ stabosci wnioskowania wynikajgcej z uogodlnienia pojedynczych instancji, ponizsze dowody terenowe pochodza z czterowgztowej floty
BunkerWeb chronigcej 88 réznych wirtualnych hostéw przez 63-dniowe okno obserwacyjne (14 marca 2026 r. — 16 maja 2026 r.). Podczas zbiorow
trzy wezty byty aktywne; jeden byt offline i zostat wykluczony z agregatéw. Razem przetworzone: 889 552 zadan z 20 683 unikalnych zrédtowych
adresow IP, klasyfikowane poprzez deterministyczne rodziny agentéw uzytkownika i sprawdzane pod katem kodu statusu i dystrybucji hostow.

Najbardziej uzytecznym ustaleniem nie jest srednia floty — jest to heterogenicznos¢ w poszczegélnych lokalizacjach. Udziat ruchu zwigzanego ze
szkoleniem Al rézni sie o ponad dwa rzedy wielkosci w trzech weztach online, w zaleznosci od profilu tresci obstugiwanego przez kazdy wezet / na
temat jego publicznego stanu wykrywalnosci. Uniewaznia to wszelkie ramy, ktére traktujg presje robotéw Al jako jednolity podatek od infrastruktury;
jest zalezny od tresci i od wykrywalnosci, a obie zaleznosci sg silne.

Uwaga metodologiczna dotyczaca wyboru miejsca i zamieszania.

Te trzy lokalizacje réznig sie pod wzgledem dwdch sprzecznych osi, ktorych flota nie jest w stanie wyraznie rozdzieli¢: profil tresci (Witryna A =
katalog e-commerce o duzej gestosci; Witryna B = mieszany Git/docs; Witryna C = ustugi osobiste hostowane samodzielnie) i postawa
publicznego odkrywania (Witryna A jest aktywnie promowana — zarzgdzanie SEO, wydatki na reklame, przesytanie map witryn, kampanie linkow
przychodzacych; Witryny B i C sg technicznie indeksowalne, bez robots.txt blokowania i zadnych odmoéw dla robotéw Al, ale nie sg aktywnie
promowane - bez przesytania, bez reklam, ograniczona naturalna obecnos¢ linkow przychodzacych). Udziat w szkoleniach Al w poszczegdlnych
lokalizacjach odzwierciedla zatem oba filtry dziatajgce po kolei: pierwszy to wykrywalnos$¢ (czy wykres nasion robota dociera do witryny), po
drugie czynnik przyciggajacy tresc¢ (jak duza jest presja na ponowne odwiedziny, gdy juz to nastgpi). Implikacja operacyjna — to pozycja
promocyjna sama w sobie jest przestrajalng powierzchnig kontrolng, réznigca sig od technicznego blokowania robotéw — jest niezalezny od
odczytania heterogenicznosci i jest oméwiony w §13. Czytelny dla czytelnika skrypt audytu, stuzgcy do scharakteryzowania stanu wykrywalnosci
dowolnej wtasciwosci, znajduje sie w Zatgczniku B.

Sktad ruchu w poszczegolnych lokalizacjach (flota BunkerWeb, okno 63-dniowe)

[Figure: Sktad ruchu w poszczegdlnych lokalizacjach (flota BunkerWeb, okno 63-dniowe) — see HTML/PDF for visual rendering. Zrédto: Zbiér floty
BunkerWeb data_20260516_232129 (schemat bw.harvest.v3 ). Stupki sg proporcjonalne i znormalizowane do tacznej liczby zadan kazdej witryny.
Klasyfikacje wykorzystujg deterministyczne wykrywanie rodziny UA; ,unknown UA" = pusty lub nierozpoznany nagtowek.]

Zrodto: Zbior floty BunkerWeb data_20260516_232129 (schemat bw.harvest.v3). Stupki sa proporcjonalne i znormalizowane do facznej liczby
zgdan kazdej witryny. Klasyfikacje wykorzystujg deterministyczne wykrywanie rodziny UA; ,unknown UA" = pusty lub nierozpoznany nagtéwek.

4.41 taczna flota (okno 63-dniowe)

Udziat w szkoleniach Al

54,6%

485 419 / 889 552 zadan
Szybkos$¢ blokowania WAF
20,6%

183 263 / 889 552 zablokowane
Udziat ludzki

19,6%

174 027 sesji na 88 vhostach

Nalezg do nich dwie rodziny gasienic 96,7% catego ruchu zwigzanego ze szkoleniami Al zaobserwowane we flocie: Meta meta-externalagent
(303 756 zadan, 62,6% szkolen w zakresie sztucznej inteligencji) i Anthropic's ClaudeBot (165 705, 34,1%). Bytespider, Amazonbot i Applebot
facznie stanowig pozostate ~3%. Koncentracja ma konsekwencje operacyjne: niewielka liczba mozliwych do zidentyfikowania agentow uzytkownika i
pochodzenia ASN odpowiada za wigkszos$¢ obcigzenia infrastruktury przypisywanej sztucznej inteligencji, co sprawia, ze tagodzenie na poziomie
polityki (selektywny limit stawek, egzekwowanie pliku robots.txt, negocjacje w sprawie licencji na tresci) jest w zasadzie wykonalne.

4.4.2 Co obowiagzuje w réznych witrynach, a co nie

¢ Dotyczy wszystkich trzech witryn: wspotczynnik blokowania WAF jest wszedzie nietrywialny (29,2% w osrodku A, 4,5% w osrodku B, 3,3% w
osrodku C — poziom bezwzgledny skaluje sie pod presjg przeciwnika, ale minimalny poziom jest niezerowy). Kod stanu 403 jest niezmiennie
druga najczestszg odpowiedzig po 200.

o Dotyczy sytuacji, w ktorych tresé jest ggsta semantycznie i mozliwa do odkrycia (gtéwnie witryna A, cze$ciowo witryna B): listy kategorii
kierowania metoda gtebokiej sciezki, strony dokumentaciji lub drzewa plikow git-repo; serie spowodowane indywidualnymi kampaniami robotoéw, a
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nie statg aktywnoscia.

¢ Nie uogdlnia — i powdd ma znaczenie: udziat szkoleri Al w osrodku A wynosi 80%. nie typowe doswiadczenie dla floty, ale wynik 0,5% dla
Osrodka C réwniez nie oznacza, ze aplikacje osobiste sg bezpieczne. Witryna C jest technicznie indeksowalna; brakuje mu aktywnej promocji
(brak przesytania mapy witryny, brak reklam, ograniczona liczba linkéw przychodzacych). Odzwierciedla to zatem brak presji na szkolenie Al
organiczna nieodkrywalnosc, a nie rezygnacja techniczna i nieatrakcyjnosc¢ tresci. Jaka witryna C robi zobacz — 49% ruchu ,nieznanego UA"
pochodzacego z wewnetrznej automatyzacji, klientoéw aplikacji mobilnych i niepowigzanych sond — to profil zagrozenia, ktéry przetrwa nawet
wtedy, gdy roboty Al nie bedg w stanie Cie naturalnie znalez¢. Implikacja: postawa promocyjna to regulowana dzwignia, odmienna od
robots. txt, a oba tworzg multiplikatywnie.

4.4.3 Przypadek PrestaShop jako jeden punkt danych

Witryna Obcigzenie praca (PrestaShop 9.0.3, ~11 000 produktéw w 118 aktywnych kategoriach) jest prezentowane jako jedna witryna w ramach floty,
a nie jako cel uogolnienia. W szczegolnosci w witrynie A: wygenerowano pojedynczy zrodtowy adres IP (216.73.216.180, ClaudeBot) 165 356 zadan w
63 dni — 28,2% catkowitej witryny A — skupito si¢ na gtebokim przegladaniu kategorii, ktére omijato buforowanie brzegowe dzigki dynamicznemu
generowaniu stron przez PrestaShop poprzez tgczenie baz danych. Dzienniki BunkerWeb pokazujg odpowiednie skoki w kolejkach weryfikacji zadan,
wyzwalacze Fail2Ban i decyzje CrowdSec dotyczace S$ciezek katalogu. Ten sam mechanizm miatby zastosowanie do kazdego dynamicznie
renderowanego katalogu (Magento, WooCommerce, Sylius, Shopware), ale wielko$ci zaobserwowanej w witrynie A nie nalezy odczytywac jako
podstawowego oczekiwania — jest to gorna ilustracja zaczerpnigta z profilu tresci, ktory w oczywisty sposéb jest atraktorem do szkolenia Al / ktory
jest aktywnie promowany w indeksach, z ktoérych indeksuja te atraktory.

Z punktu widzenia floty zaostrza sie wystgpowanie réznic migdzyorganizacyjnych i wewnatrzorganizacyjnych: w lokalizacjach A i B podmiot
ponoszacy koszty (operator) i generator obcigzenia (petzacz) to odrgbne podmioty — podmiot zewngtrzny. W osrodku C prawie caty ruch pochodzi z
obszaru operatora, co stanowi kompromis w zakresie produktywnosci wewnatrz organizacji. Te dwa profile wymagaja réznych strategii tagodzenia
skutkow i roznych zatozen dotyczgcych zarzgdzania. Aby zapoznac sie z konsekwencjami operacyjnymi, zobacz §15.

4.4.4 Pogtebione spojrzenie na Witryne A: krétsze okno, nowe sygnaty

Druga ukierunkowana zbidrka danych na Witrynie A (PrestaShop 9, okno 22 dni od 26 kwietnia do 18 maja 2026 r., 9 539 487 zadan przechwyconych
na warstwie reverse proxy po wstepnym filtrowaniu BunkerWeb) potwierdza i rozszerza obserwacje z §4.4.3 wzdtuz trzech osi, ktore nie ujawniajg sie
w 63-dniowym ujeciu zagregowanym dla catej floty.

(a) Koncentracja obcigzenia na jednym front controllerze. 90,7% zadan (8 654 284 z 9 539 487) trafia w jedna $ciezke: /index.php . Nie jest to
specyficzne dla crawlerow Al — wynika to z architektury PrestaShop, w ktérej kazda lista kategorii, strona produktu i wynik wyszukiwania sg
kierowane przez ten sam front controller z réznymi parametrami query string. Konsekwencja operacyjng jest to, ze standardowe buforowanie oparte
na adresie URL jest strukturalnie nieskuteczne, a kazde zadanie angazuje workera PHP-FPM na petny cykl (parsowanie, taczenie baz danych,
renderowanie Smarty). Koszt krancowy dodatkowego zadania jest zatem ptaski i zblizony do kosztu sredniego, co eliminuje jakikolwiek efekt
amortyzacji wynikajacy z wolumenu.

(b) Taktyka unikania wykrycia poprzez mimikre pola Referer. Na 9 590 665 przeanalizowanych linii, 21,76% zawiera niepuste pole HTTP Referer
(2 087 189 linii). Rozktad wedtug zrodta jest asymetryczny: boty Al = 1452 127; ludzie = 504 567; wyszukiwarki = 100 840. Boty Al emitujg prawie trzy
razy wigcej referer-6w niz wszyscy uzytkownicy ludzcy razem wzigci. Bardziej zaskakujgce, siedem najczestszych globalnych referer-éw (od 49 949
do 119 609 wystgpien kazdy) to wszystko wewnetrzne adresy URL Witryny A (strony produktéw z parametrami id_product i
id_product_attribute ), emitowane niemal wytgcznie przez ClaudeBot. Crawler wstrzykuje zatem przy kazdym zadaniu referer wskazujacy na inng
strone produktu tej samej witryny, symulujgc nawigacje wewnetrzng pomiedzy stronami. Taka taktyka neutralizuje dwie powszechne rodziny regut
obronnych: (1) filtry WAF oznaczajgce jako podejrzane zgdania bez pola Referer, (2) polityki cache traktujace ruch z wewnetrznym, prawidtowym
referer-em jako legalny. Konsekwencja praktyczna: sygnatura obronna oparta wytacznie na polu Referer nie oddziela juz ruchu treningowego od
ruchu ludzkiego w witrynach e-commerce. To zmiana rezimu wzglgedem obserwaciji z lat 2024-2025, kiedy wigkszo$¢ crawleréw Al pozostawiata pole
Referer puste.

(c) Cisza warstwy aplikacyjnej po stronie CMS. Bezposrednia inspekcja kontenera PrestaShop Witryny A potwierdza catkowity brak obrony warstwy
aplikacyjnej przed crawlerami Al: 88 zainstalowanych modutéw, z czego zero powigzanych ze sztuczng inteligencjg (brak integracji GPT, Claude,
rekomendacji LLM lub rownowaznych); plik robots.txt jest domysinym szablonem PrestaShop, z jednym ogdlnym blokiem User-agent: * izadnag
dyrektywa Disallow ukierunkowang na ClaudeBot, GPTBot, Meta-ExternalAgent, PerplexityBot, Amazonbot, Bytespider ani CCBot ; plik
.htaccess nie zawiera zadnej reguty RewriteCond %{HTTP_USER_AGENT} filtrujacej crawlery. Ta konfiguracja jest reprezentatywna dla instalacji
PrestaShop wdrazanych bez dedykowanego zespotu technicznego: cisza pliku robots.txt nie jest ani zgodg, ani odmowg — jest ustawieniem
fabrycznym. Wydawcy LLM dziatajg w tej szarej strefie bez uprzedniego powiadomienia sprzedawcy. Konsekwencja w zakresie zarzadzania jest taka,
ze domyslna postawa konsumenckiego CMS e-commerce sprowadza sie do dorozumianej zgody na trenowanie, sprzecznie z duchem opt-in
obowigzujgcym w innych rezimach wtasnosci intelektualnej.

(d) Kamuflaz UA zaobserwowany dla Perplexity. 597 851 zgdan (6,27% catkowitego ruchu Witryny A) zostato sklasyfikowanych jako ai_assistant
na podstawie jednego ciggu UA Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_15_7) AppleWebKit/537.36 (KHTML, 1like Gecko)
Chrome/131.0... , $ci$le identycznego z UA uzytkownika ludzkiego na Chrome 131 / macOS. Zaden ciag +http://, zadna nazwa bota, zadna
wyroézniajgca sygnatura nie pozwalajg standardowemu filtrowi wykry¢ bota. Klasyfikacje uzyskano przez korelacje zakreséw IP i wzorcéw kadencji;
sygnat ten nie jest dostegpny dla WAF-o6w filtrujgcych wytgcznie po UA. W potgczeniu z (b) oznacza to, ze znaczaca czesc ruchu treningowego jest
obecnie strukturalnie niewidoczna dla starszych rozwigzan obronnych.

(e) Kody stanu: sygnatura nasycenia PHP-FPM. Obserwowany rozktad: 200 = 7 114 502; 403 = 1184 997 (BunkerWeb); 302 = 1 092 690; 503 = 7
794, 504 = 3 264; 502 = 726; 500 = 296. tacznie 5xx = 12 080. Sygnatura 503/504 (worker niedostepny / timeout bramy) jest zgodna z okresowym
nasyceniem puli PHP-FPM podczas serii crawlowania — zgdania ludzkie otrzymuja btad, gdy workery sg zajete obstuga konkurujgcych crawleréw. Na
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hoscie aplikacyjnym (Debian 12, Intel i9-9900K 12 watkéw, 16 GB RAM, ~5 dni dziatania w chwili pomiaru) load average wynosit 3,36 / 3,12 / 2,41: brak
ciggtego nasycenia, lecz wystarczajgce piki, by wyjasni¢ 12 080 bteddéw serwera widocznych po stronie klienta.

(f) Rzeczywisty ekosystem ludzki. Po wyodrebnieniu referer-ow pochodzenia ludzkiego ekosystem jest waski: nawigacja wewnetrzna = 475 000;
https: //www.google.com/ 7 350; francuskojezyczne forum Blood Bowl = 2 330; aplikacja Facebook ( fbapp: //..) 1155. W skali Witryny A od 2 do 7
tysiecy wizyt spotecznosciowych/SEO finansuje infrastrukturg, ktérg crawlery treningowe eksploatujg w milionach zadan. Asymetria
miedzyorganizacyjna opisana w §4.4.3 (efekt zewnetrzny ponoszony przez osoby trzecie) przybiera tu posta¢ ilosciowa: obserwowany stosunek = 1
komercyjna wizyta ludzka na 10 zadan crawlera Al, bez Zzadnego mechanizmu umownego ani taryfowego redystrybucji.

Tych sze$¢ sygnatdw nie stanowi uogolnienia dla catej floty — Witryna A pozostaje pojedynczym punktem danych. Rozszerzajg one jednak
obserwowalng taksonomig z §4.2: do typowych, odréznialnych zachowan klasycznych botéw dochodzg teraz aktywne taktyki unikania wykrycia
(fatszywe referer-y wewnetrzne, kamuflaz UA), ktére wymagaja rewizji standardowych regut obronnych. Konsekwencje operacyjne zostaty podjgte w
§13.

5. Domena ryzyka 2 - infrastruktura pamieci masowej, synchronizacja z chmura i systemy kopii
zapasowych

5.1 Cykl zycia artefaktu LLM

Kazdy przeptyw pracy wspomagany przez LLM generuje kaskade artefaktow. W przeciwienstwie do dokumentéw stworzonych przez cztowieka, ktore
sg tworzone celowo i zazwyczaj przechowywane raz, przeptywy pracy LLM automatycznie i w sposéb ciggty generujg posrednie artefakty:

1. Dokumenty wejsciowe - przestane, zindeksowane, podzielone na kawatki, osadzone.

2. Osadzanie wektoréw - reprezentacje numeryczne przechowywane w wektorowych bazach danych lub plikach ptaskich. Przy typowej
wymiarowosci osadzania (1536 wymiarow dla OpenAl text-embedding-3-small lub 4096 w przypadku wigkszych modeli), milion dokumentow
generuje gigabajty gestych wektoréw zmiennoprzecinkowych.

3. Dzienniki rozméw - transkrypcje na poziomie tokena, zapisy wywotan narzedzi, $lady faicucha myslowego (jesli sg przechowywane w celu
debugowania lub zapewnienia zgodnosci).

4. Wygenerowane wyjscia - wersje robocze, streszczenia, wersje przettumaczone, przeformatowane eksporty (PDF, DOCX, HTML, JSON).

. Artefakty oceny - wyniki testéw porownawczych, zbiory danych regresyjnych, dostrajajgce punkty kontrolne.

[&)]

6. Pamie¢ podreczna aplikacji - semantyczne pamigci podreczne dla powtarzajgcych sie zapytan, pamigci podreczne odpowiedzi w celu
zmniejszenia kosztéw API.

Kazda z tych kategorii artefaktdw jest zazwyczaj synchronizowana (za posrednictwem OneDrive, Dysku Google lub Dropbox do uzytku
osobistego/zespotowego), wersjonowana (za posrednictwem Git LFS, wersjonowania SharePoint lub korporacyjnego systemu DMS) i tworzona jest
kopia zapasowa zgodnie ze standardowym harmonogramem tworzenia kopii zapasowych organizacji, ktory zostat zaprojektowany z myslg o
woluminach tresci generowanych przez ludzi.

5.2 Mnoznik w ustugach Cloud Sync

Microsoft OneDrive domysinie przechowuje historig wersji przez 30 do 180 dni, w zaleznosci od jednostki SKU i zasad administratora. Dysk Google
przechowuje 100 wersji kazdego pliku lub 30 dni historii. Gdy agenci LLM dziatajg na folderach wspétdzielonych — generujgc, modyfikujac i ponownie
eksportujgc pliki w zautomatyzowanych petlach — historia wersji wypetnia si¢ szumem generowanym maszynowo, ktérego nie da sig odrézni¢ od
zamierzonych zmian na poziomie rozliczania pamigci masowe;j.

Efekt mieszania nie jest teoretyczny. IDC Wiek danych 2025 W raporcie prognozowano, ze do 2025 r. globalna sfera danych osiggnie 175 zettabajtéw,
a dane generowane i przechwytywane przez przedsigbiorstwa beda rosty w tempie CAGR wynoszgcym okoto 42%. Chociaz prognoza ta powstata
przed akceleracjg LLM, kolejne analizy IDC (2023, 2024) wykazaty, ze tresci generowane przez sztuczng inteligencje sg czynnikiem istotnie
przyspieszajacym wzrost danych nieustrukturyzowanych. Z wtasnego raportu rocznego firmy Microsoft za rok 2024 wynika, ze wzrost przychodéw z
ustugi Azure Storage przewyzsza wzrost naktadéw inwestycyjnych na infrastrukture, co jest zgodne z popytem przekraczajgcym wczesniejsze
zatozenia dotyczace planowania pojemnosci.
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Mnozenie ryzyka przechowywania wedtug poziomu

Poziom przechowywania

Synchronizacja z chmurg
(OneDrive / Dysk Google)

Korporacyjny NAS/SAN

Obiektowa pamigé
masowa (kompatybilna z
S3)

Systemy kopii
zapasowych i DR

E-mail / wspotpraca
(Exchange, Teams)

Mechanizmy pochodzgce z udokumentowanych zachowan Microsoft 365 Copilot, GitHub Copilot i platform agentéw Al typu open source, w tym

LangChain i AutoGen.

Mechanizm zanieczyszczenia LLM

Automatyczne wersjonowanie plikéw zmodyfikowanych
przez Al; masowy eksport produkcji; konflikty
synchronizacji z rbwnoczesnymi agentami

Przechowywanie indeksow wektorowych; modelowa
akumulacja punktéw kontrolnych; obszary tymczasowe
zbioru danych bez zasad cyklu zycia

Inscenizacja korpusu szkoleniowego; pamig¢ podrgczna
wnioskowania; wielomodalne generowanie wyjscia (obrazu,
dzwigku).

Zadania kopii zapasowych obejmuja katalogi artefaktow Al,
chyba Ze wyraznie je wykluczono; niezmienna kopia
zapasowa przechwytuje szum tak samo trwale jak sygnat

Wygenerowane przez sztuczng inteligencje podsumowania
spotkan, elementy dziatan i wersje robocze komunikatow
przechowywane w skrzynkach pocztowych i kanatach

5.3 Narazenie regulacyjne

Akumulacja pamigci wynikajgca z przeptywdw pracy LLM stwarza szczegoélne ryzyko regulacyjne w ramach dwdéch ram, ktére majg bezposrednie

Wzmachniacz

Liczba wersji 3-10 x a przeptywy pracy
wykonywane przez ludzi

Wzrost wolumenu oddzielony od
zatrudnienia

Mnozenie kosztow wyjscia;
niedopasowanie zwigzane z przejsciem
klas

Degradacja RPO/RTO proporcjonalna do
delty objetosci

Przydziaty miejsca na uzytkownika
zapetniajg sig szybciej; wzrasta
ztozonos¢ polityki przechowywania

zastosowanie w UE i w przypadku kazdej organizacji przetwarzajgcej dane mieszkancow UE:

Wptyw na regeneracje

nasycenie kwot; Martwe punkty
DLP; ztozonos¢ odkrycia

Rozszerzajg sig okna migawek;
zwieksza sie opoznienie replikacji

Przekroczenie kosztéw;
niepewnos¢ zgodnosci dotyczaca
pochodzenia obiektu

Dtuzsze czasy przywracania;
wigksze okna przywracania;
wyzsze koszty przywracania
testow

Wzrost kosztéw e-discovery;
wydajnos¢ wyszukiwania w
archiwum spada

e RODO Artykut 5 ust. 1lit. €) - Ograniczenie przechowywania: Dane osobowe muszg by¢ przechowywane w formie umozliwiajgcej identyfikacje
0s0b, ktérych dane dotycza, nie dtuzej, niz jest to konieczne. Dzienniki rozméw LLM, ktére zawierajg dane osobowe (imiona i nazwiska, adresy e-
mail, dane behawioralne) osadzone w $ladach Al, ktére w przeciwnym razie dziatajg, podlegajg tej zasadzie. Bez wyraznych zasad
przechowywania stosowanych do katalogéw artefaktéw Al organizacje moga przechowywaé dane osobowe przez okres dtuzszy niz zgodny z
prawem, nie zdajgc sobie z tego sprawy.

¢ Ustawa UE o sztucznej inteligencji - art. 12, 19 (Prowadzenie dokumentacji w zakresie sztucznej inteligencji wysokiego ryzyka): Systemy
sztucznej inteligencji wysokiego ryzyka (zdefiniowane w zatgczniku Il do ustawy) majg obowigzek rejestrowania automatycznie generowanych
zapisow wystarczajgcych do zapewnienia identyfikowalnosci. Ten mandaty przechowywania niektérych dziennikéw Al - ale naktada wymagania
dotyczace jakosci i minimalizacji. Organizacje, ktére przechowujg wszystkie dzienniki na oslep, borykajg sie zaréwno z brakiem zgodnosci
(niewystarczajaca struktura), jak i nadmiernym przechowywaniem niepotrzebnych danych jednoczesnie.

o Dyrektywa NIS2 (UE) - Ciggtos¢ dziatania: Dyrektywa NIS2, obowigzujaca od pazdziernika 2024 r., naktada na istotne i wazne podmioty
obowigzek posiadania przetestowanych mozliwosci tworzenia kopii zapasowych i odzyskiwania danych. Organizacje, ktérych systemy kopii
zapasowych ulegajg degradacji ze wzgledu na wzrost wolumenu artefaktow Al - wydtuzony czas przywracania, awarie migawek, op6znienia w
replikacji — wykazuja strukturalng niezgodnos¢ z wymogami ciggtosci okreslonymi w art. 21 NIS2.

6. Ryzyko taczne: kiedy wspotdziatajg ze soba ryzyko zwigzane z ruchem i magazynowaniem

Najbardziej znaczacym i najmniej omawianym wymiarem jest tancuch przyczynowy tgczacy ryzyko ruchu sieciowego z ryzykiem zwigzanym z
magazynowaniem:

. Roboty i agenci Al generujg zwigkszone natezenie ruchu HTTP.

. Odwrotne serwery proxy, WAF i CDN generuja dzienniki dostepu na duzg skale.

. Centra operacyjne bezpieczenstwa przechowujg dzienniki przez 90-365 dni zgodnie z wymogami zgodnosci (ISO 27001, PCI-DSS, SOC 2).

. Woluminy dziennikéw zwigkszajg wymagania dotyczace pamigci masowej w backendach SIEM, archiwach logéw i systemach kopii zapasowych.

. Zadania tworzenia kopii zapasowych, w tym archiwa dziennikéw, rosng pod wzgledem rozmiaru i czasu trwania.

. Wydtuzajg sie okna tworzenia kopii zapasowych, potencjalnie naruszajac cele RPO.

. Wydtuzone okna tworzenia kopii zapasowych wydtuzajg okresy podatnosci na zagrozenia.

. Jednoczesnie obcigzenia agentéw Al generujg artefakty, ktére wypetniajg te same pule pamigci.

. Zespoty zajmujgce sie pamigcig masowq reaguja, zwigkszajac poziomy przechowywania lub kompresujgc — oba sg kosztowne - lub skracajgc
przechowywanie — co moze powodowac luki w przepisach.

© 00 N O O b~ WN P

Metodologia Matrycy Ryzyka.

Ponizsza macierz tgczy trzy dane wejsciowe estymatorow dla kazdego wektora ryzyka: (1) Prawdopodobieristwo — kierunkowe oszacowanie
kategoryczne (wysoki/$redni/niski) zakotwiczone w udokumentowanych poradach dostawcéw, zweryfikowanych danych o incydentach lub
pierwszej osobie telemetrii floty z §4.4, jesli jest dostgpna; (2) Uderzenie — kategoryczny wskaznik dotkliwosci oparty na taksonomii FAIR
(analiza czynnikowa ryzyka informacyjnego) uwzgledniajgcy czestotliwos¢ zdarzen powodujgcych strate i prawdopodobng wielkos¢ w
odniesieniu do pierwotnej powierzchni kosztow operatora (przepustowosc, pamie¢ masowa, obcigzenie SOC, przestoje); (3) Ocena — ztozenie
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Matryca taczenia ryzyka

(Krytyczny/Wysoki/Sredni) uzyskany przez mnozenie porzadkowe, z powigzaniami rozdzielonymi na korzys¢ wyzszej dotkliwosci. Jest to zgodne
ze strukturg NIST Al 100-1 §3.2 (,Mapuj / Mierz / Zarzadzaj") i rodzing kontroli Govern-1.3, ale wykorzystuje jako$ciowe skale porzgdkowe, a nie
ilosciowe rozktady strat formalnie wymagane przez FAIR, poniewaz (a) pierwotne dane o stratach dla kilku wektoréow nie zostaty jeszcze
opublikowane w skali branzowej oraz (b) macierz ma stuzy¢ jako instrument o wzglednym rankingu do selekcji operatoréw, a nie jako dane
aktuarialne do tworzenia rezerw kapitatowych. Czytelnicy przeprowadzajagcy ilosciowa analize ryzyka powinni zastgpi¢ wtasne rozktady strat;
ranking strukturalny powinien by¢ odporny na te zamiang, ale nie nalezy nadinterpretowa¢ ocen bezwzglednych.

Wektor ryzyka Prawdopodobienstwo Uderzenie Ocena Ramy czasowe

Btedna konfiguracja WAF ze wzgledu Wysoki (udokumentowany przez wielu dostawcéw) | Zaktécenia $wiadczenia KRYTYCZNY Natychmiastowy

na ztozonosc¢ regut przeszukiwacza ustug/narazenie danych

Luka logu SIEM wynikajgca z Sredni (w zaleznosci od rozmiaru SIEM) Martwy punkt zdarzenia WYSOKI 3-6 miesigcy przy
nasycenia gtosnosci obecnym wzroscie
Naruszenie RPO ze wzglgdu na Srednio-wysoki dla MSP; nizsze dla duzych Btad odzyskiwania; WYSOKI 6-12 miesigcy bez

wzrost wolumenu kopii zapasowych przedsigbiorstw z elastycznym zabezpieczeniem Niezgodnos¢ z NIS2 dziatania

Naruszenie RODO poprzez nadmierne | Wysoki (konfiguracje domysine rzadko wymuszajg Kara regulacyjna; szkody WYSOKI Biezacy

przechowywanie logéw Al limity przechowywania artefaktow LLM) dla reputacji

Przekroczenie kosztow Bardzo wysoki (obserwowany we wczesnych Odchylenie budzetowe; SREDNI 1-3 miesigce po wdrozeniu
przechowywania w chmurze wdrozeniach Microsoft 365 Copilot w renegocjacja licencji narzedzi Al
(OneDrive/GDrive) przedsigbiorstwach)

Natychmiastowe wstrzyknigcie Niska-Srednia (wymaga agenta Al z pobieraniem z Naruszenie integralnosci WYSOKI Pojawiajace sig; zalezy od
poprzez przeszukang tres¢ Internetu na zywo) systemu Al architektury agenta
Pogorszenie QoS uzytkownika Sredni (w zaleznosci od dostgpnej pojemnosci) Doswiadczenie klienta; SREDNI Przy nastgpnym wzroscie
spowodowane ruchem Naruszenie umowy SLA ruchu

niepriorytetowym

Eksfiltracja tresci poprzez Wysoki (kazda publicznie dostgpna tres¢ Wtasnos¢ intelektualna; SREDNIO- Biezacy; nieodwracalne po
indeksowanie szkoleniowe internetowa moze zosta¢ zindeksowana) dane konkurencyjne WYSOKI indeksowaniu

Oceny ryzyka oparte na udokumentowanych wzorcach incydentéw i danych opublikowanych przez dostawcéw. Oceny prawdopodobienstwa maja
charakter kierunkowy, a nie obliczony statystycznie.

8. Dziedzina ryzyka 4 - slad ekologiczny i niedob6r zasobéw

Eksplozja szkolenia i wnioskowania o modelach sztucznej inteligencji stworzyta kaskade ograniczen zasobdw, ktore wykraczajg poza ograniczenia
techniczne, a takze fizyczne, energetyczne i ekonomiczne.

8.1taczne zuzycie energii

Pojedynczy przebieg wnioskowania w modelu duzego jezyka (jeden petny cykl monitu o odpowiedz) we wspotczesnych modelach (GPT-4, Claude
3.5) zuzywa okoto 0,005-0,015 kWh, w zaleznosci od wielkos$ci partii i wariantu modelu. W skali nie jest to trywialne. OpenAl ujawnito, ze jego obecne
obcigzenie wnioskowaniem (w ChatGPT, GPT-4 API i wyszukiwarce ChatGPT) zuzywa kilka gigawatéw ciggtej mocy elektrycznej na catym $wiecie, a
szczytowe zapotrzebowanie wystepuje w godzinach pracy na gtéwnych rynkach.

Faza szkolenia jest o rzad wielko$ci drozsza. Pojedynczy przebieg szkolenia dla LLM $redniej skali (10-70 miliardow parametréw) zuzywa 100 000-1
000 000 kWh energii elektrycznej, co odpowiada rocznemu zuzyciu energii elektrycznej w 10-100 typowych gospodarstwach domowych. Po
pomnozeniu na dziesiatki organizacji ksztatcacych niezalezne modele (OpenAl, Google DeepMind, Meta, Anthropic, Mistral, Huawei, ByteDance i
inne), faczny s$lad energetyczny poréwnywalny jest z $ladem matych krajow.

Zapotrzebowanie na energie nie jest jeszcze w przewazajgcej mierze odnawialne. Wedtug Migdzynarodowej Agencji Energetycznej (IEA) $rednia
intensywnos$¢ emisji dwutlenku wegla podczas globalnej produkcji energii elektrycznej utrzymywata sie na poziomie okoto 0,4 kg CO,/kWh w 2024 r.
W zastosowaniu do wnioskowania LLM i obcigzen szkoleniowych przektada sie to na miliony ton emisji CO, rocznie - liczba, ktéra w duzej mierze
pozostaje nieujawniona i wynika z ksiegowosci biznesowej.

8.2 Kaskada niedoboréw procesora graficznego i pétprzewodnikow

Gwattowny rozwoj modeli sztucznej inteligencji stworzyt bezprecedensowe zapotrzebowanie na obliczenia o wysokiej wydajnosci: w szczegolnosci
na procesory graficzne NVIDIA (H100, H200, A100) i niestandardowe akceleratory krzemowe. Popyt ten wyczerpat globalne mozliwosci produkcyjne.

Konsekwencje rozciggaja sig na stos:

o Niedobor urzadzen zabezpieczajacych: Sprzet WAF klasy korporacyjnej (F5, Palo Alto Networks, Fortinet FortiGate), systemy IPS/IDS i
zarzagdzane urzadzenia zabezpieczajgce zalezg od tego samego, wysokowydajnego faficucha dostaw krzemu, co chipy Al. Zaktady produkcyjne
nadaty priorytet produkcji akceleratoréw Al, co wydtuzyto czas realizacji (6-12 miesiecy) zamowien na infrastrukture bezpieczenstwa. Organizacje
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prébujgce wdrozy¢ zabezpieczenia przed ruchem opartym na sztucznej inteligencji borykaja sie obecnie z ograniczeniami dostgpnosci sprzetu i
inflacjg kosztow.

e Ograniczenia wydajnosci sieci: Sprzet do wzajemnych potgczen w centrach danych (szybkie przetaczniki, routery, transceivery optyczne)
wymagany do dystrybucji wnioskéw Al w regionach geograficznych réwniez ma ograniczone dostawy. Zmusza to dostawcéw ustug w chmurze i
duzych operatorow infrastruktury do dokonywania kosztownych kompromiséw miedzy mozliwosciami sztucznej inteligencji a obstuga starszego
ruchu.

e Wptyw poziomu 2 i MSP: Przedsigbiorstwa $redniej wielkosci nie moga przebija¢ hiperskaleréw w zakresie ograniczonych zasobdw
obliczeniowych. Tradycyjni dostawcy tracg priorytety, zmuszajgc te organizacje do korzystania z warstwy obliczeniowej drugiej klasy -
procesorow graficznych starszej generacji, wolniejszych procesoréw lub wytgcznego polegania na wynajmowanej pojemnosci chmury po
zawyzonych stawkach.

8.3 Transfer kosztow publicznych i instytucjonalnych

Poniewaz obcigzenia LLM w sektorze prywatnym pochtaniajg nieproporcjonalng czes¢ globalnych mocy elektrycznych, obliczeniowych i
produkcyjnych, efekty zewnetrzne sg przenoszone na szerszg opinig publiczng:

¢ Ceny i niedobor energii elektrycznej: W regionach o ograniczonej dostgpnosci sieci (Europa, Kalifornia) koncentracja obcigzen centrow danych
napedzanych obcigzeniami Al przyczynita sie¢ do wzrostu szczytowych cen energii elektrycznej. Zwigksza to koszty operacyjne szpitali, szkot,
gmin i matych firm, ktére wspotdzielg infrastrukture sieciowa z centrami danych wykorzystujgcymi sztuczng inteligencjeg.

e Zuzycie wody i wptyw na srodowisko: Centra danych LLM wymagaja ogromnej infrastruktury chtodzacej. Pojedynczy duzy bieg treningowy moze
zuzy¢ 370 000 galonéw wody do chtodzenia. W regionach dotknigtych niedoborami wody powoduje to przekierowanie kluczowych zasobdéw z
rolnictwa i konsumpcji publicznej.

e Ograniczenia produkcyjne pétprzewodnikoéw: Przydzielenie ograniczonej mocy produkcyjnej chipom Al oznacza zmniejszong dostgpnosc
zasobow obliczeniowych dla urzadzen medycznych, automatyki przemystowej, systemoéw motoryzacyjnych i infrastruktury publicznej. Niedobor
potprzewodnikéw klasy samochodowej bezposrednio wptywa na produkcje pojazdéw i dostep konsumentéw do pojazdéw; niedobdr procesoréw
do urzadzen medycznych wptywa na dostepnos¢ sprzetu diagnostycznego i sprzetu krytycznego dla zycia.

* Nierowny dostep do infrastruktury bezpieczenstwa: Poniewaz urzadzenia zabezpieczajgce konkurujg o ograniczone moce produkcyjne, mate
przedsigbiorstwa i instytucje non-profit nie sg w stanie zapewni¢ odpowiedniej ochrony przed atakami robotéw wykorzystujgcych sztuczng
inteligencje. Tworzy to strukturalng nieréwnos¢: tylko organizacje bogate w kapitat mogg obroni¢ sig¢ przed problemem stwarzanym przez
organizacje bogate w kapitat.

10. Dziedzina ryzyka 6 — Syntetyczne nasycenie danych i rozcienczenie sygnatu

Ryzyko infrastrukturalne drugiego rzedu, ktére jest znacznie niedoceniane, dotyczy degradacji samego ekosystemu danych. W miare
rozprzestrzeniania sie tresci generowanych w ramach LLM w otwartej sieci, intranetach przedsigbiorstw i repozytoriach wiedzy, podtoze
informacyjne, od ktorego zalezg systemy sztucznej inteligencji i analitycy-ludzi, ulega jakosciowej degradacji na duzg skale.

10.1 Rekurencyjne pozyskiwanie i zwijanie modelu

Potoki szkoleniowe Al przeszukujg publicznie dostgpne tresci internetowe. Poniewaz coraz wigksza czgs$¢ tej tresci sama jest generowana przez
sztuczng inteligencjg, rekurencyjne przetwarzanie staje sig strukturalnie nieuniknione: systemy Al trenujg na teksécie wygenerowanym przez
wczesniejsze systemy Al. Shumailov i in. (2024, Natura) formalnie zademonstrowane upadek modelu — mierzalne pogorszenie roznorodnosci
wynikéw i wiarygodnosci faktéw — w przypadku ponownego szkolenia modeli generatywnych wyfgcznie na danych syntetycznych z pokolenia na
pokolenie. Jest to zakres eksperymentalny, na ktérym opiera sie odkrycie.

Pdzniejsza praca (Gerstgrasser i in., 2024, arXiv:2404.01413) pokazato to mieszany korpusy taczace dane ludzkie i syntetyczne w znacznym stopniu
tagodzg upadek, a praktyka pionierskich laboratoriéw skupia sig na mieszaniu danych i wyraznym etykietowaniu danych syntetycznych, specjalnie w
celu ograniczenia tego zjawiska. Zatem pierwotny wynik zawalenia tak nie sugerowac, ze kazdy system przetwarzajgcy dane przeszukiwane w
Internecie nieuchronnie ulega degradacji; wyznacza zewnetrzne ograniczenie tego, co dzieje sie w ramach rekurencyjnego, wytacznie syntetycznego
szkolenia.

Ryzyko na poziomie infrastruktury pozostaje realne, ale nalezy je precyzyjnie okresli¢: w miare wzrostu stosunku tresci syntetycznych do tresci
pochodzacych ze Zrédet pierwotnych w otwartej sieci koszt utrzymania danego poziomu wartosci heurystycznej korpusu wzrasta (bardziej
agresywne filtrowanie, bardziej rygorystyczne oznaczanie pochodzenia, wigcej oblicze na jednostke zachowanego sygnatu), nawet jesli samo
zatamanie zostanie ztagodzone. Asymetria utrzymuje sie na poziomie kosztéw: podmiot ponoszacy koszty filtrowania i pochodzenia nie jest
podmiotem generujgcym tresci syntetyczne.

10.2 Zanieczyszczenie bazy wiedzy przedsiebiorstwa

W $rodowiskach korporacyjnych wyniki generowane w ramach LLM s3g rutynowo wykorzystywane do wewnetrznych repozytoriow wiedzy —
SharePoint, Confluence, Notion i indekséw wyszukiwania korporacyjnego. Systemy te zostaty zaprojektowane przy zatozeniu, ze przyswajana tres¢
odzwierciedla ludzki osad i niesie ze sobg epistemiczng wage proporcjonalng do wysitku wtozonego w jej utworzenie.

Tresci generowane przez LLM systematycznie naruszajg to zatozenie. Sztuczne artefakty o duzej liczbie - dokumenty podsumowane przez sztuczng
inteligencje, automatycznie generowane raporty, rozprzestrzenianie sig¢ wersji roboczych - ostabiajg gestos¢ sygnatu baz wiedzy przedsigbiorstw.
Wyniki wyszukiwania w tych systemach pogarszajg sie, gdy syntetyczne artefakty plasujg sie obok badan podstawowych. Jest to mierzalny tryb
awarii potoku RAG, ktory skaluje sie bezposrednio wraz ze wspotczynnikiem przyjecia sztucznej inteligencji. Organizacje o wysokim stopniu
wewnetrznego wykorzystania LLM budujg epistemicznie zdegradowang infrastrukture wiedzy szybciej, niz jg oprzyrzadowuja.
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Sygnat ilosciowy - zastrzezenie dotyczace zakresu: Shumailov i in. (2024) zademonstrowali upadek modelu pod wptywem rekursywny,
wytacznie syntetyczny przekwalifikowanie. Gerstgrassera i in. (2024) wykazali, ze ciata mieszane (ludzkie i syntetyczne) w istotny sposéb
ograniczajg to zjawisko. Ekstrapolacja na korporacyjny RAG i degradacje indeksu wyszukiwania stanowi wniosek dotyczacy powigzanego, ale
odrebnego mechanizmu (rozciefczanie sygnatu do szumu w korpusach mieszanych), a nie bezposredniego zastosowania wyniku Szumailowa.
Whiosek ten jest wiarygodny i spojny ze zgtaszanym przez operatora odchyleniem jakosci RAG, ale w chwili pisania tego tekstu nie jest poparty
rébwnowazng, recenzowang demonstracjg na skale produkcyjng. Traktuj to jako roboczg hipoteze, na podstawie ktérej warto oprzec¢ sie na
instrumentach, a nie jako ustalony wynik.

11. Dziedzina ryzyka 7 — Demokratyzacja mozliwosci zautomatyzowanych zagrozen

Zwigkszenie mozliwosci, jakie LLM zapewniajg legalnym pracownikom i operatorom wiedzy, ma zastosowanie w réwnym stopniu — i bez ograniczen -
do aktoréw zagrazajgcych. Bariera techniczna uniemozliwiajgca przeprowadzanie wyrafinowanych cyberatakow byta w przesztosci znaczacym
ograniczeniem. That constraint is being systematically eroded.

11.1 Obnizone bariery wejscia dla ztozonych atakow

Przed powszechng dostepnoscig LLM tworzenie polimorficznego skryptu wtamania, generowanie tresci z zakresu inzynierii spotecznej specyficznej
dla domeny lub badanie tancuchéw podatnosci specyficznych dla celu wymagato znacznej wiedzy technicznej i inwestycji czasu. Koszty te dziataty
jak naturalne filtry: wykluczaty nieskomplikowanych aktoréw i spowalniaty tempo operacyjne.

LLM znacznie zmniejszajg te punkty tarcia. Aktor z ograniczonym zapleczem technicznym moze teraz generowac kod funkcjonalny do przegladania
stron internetowych, wyliczania API, automatyzacji wypetniania poswiadczen lub technik unikania poprzez iteracyjng interakcje w jezyku naturalnym.
Co wazniejsze, tworzenie spersonalizowanych tresci zwigzanych ze spear-phishingiem - w przesztosci ograniczone kosztem czasu badan
docelowych i tworzenia wiadomosci — mozna teraz zautomatyzowac na duzg skalg. Kampania, ktéra wczesniej wymagata pracy wykwalifikowanego
inzyniera spofecznego na petny etat, moze by¢ teraz czg$ciowo zautomatyzowana, dzigki LLM generujgcym narracje dotyczace konkretnych celéw
na podstawie publicznie dostgpnych informacji z szybkoscia, ktérej operatorzy nie sg w stanie doréwnac.

11.2 Ewolucja ekonomii defensywnej

W tym konteks$cie asymetria pomiedzy atakiem i obrong ma charakter strukturalny. Osoby atakujgce wykorzystujace LLM do generowania tresci i
rozpoznania dziatajg przy niemal zerowym koszcie krancowym na dodatkowy cel. Obroncy muszg indywidualnie ocenia¢ kazdg podejrzang interakcje,
ponoszac petne koszty operacyjne.

Statyczne zabezpieczenia oparte na sygnaturach - bramy e-mail przeszkolone pod katem wczesniejszych wzorcéw phishingu, filtry tresci oparte na
regutach, konwencjonalne zestawy regut IDS - sg wyraznie niewystarczajgce w przypadku tre$ci generowanych przez LLM, ktére sg nowe
sktadniowo, wiarygodne kontekstowo i spoéjne semantycznie. Zmienita si¢ ekonomika obronnosci: utrzymanie réwnowaznej ochrony przed
zagrozeniami wspomaganymi przez sztuczng inteligencje wymaga analizy behawioralnej, klasyfikacji semantycznej i systemow reagowania
adaptacyjnego, ktére wigzg sig ze znacznie wyzszymi kosztami operacyjnymi i zakupowymi niz zagrozenie, ktéremu przeciwdziatajg.

To nie jest spekulacyjny stan przyszty. Dostawcy zabezpieczen, w tym Mandiant, CrowdStrike i Proofpoint, udokumentowali aktywnos¢ zagrozen
wspomaganych przez LLM w latach 2023-2024. Coraz czesciej wymagane jest, aby BunkerWeb i poréwnywalne platformy bezpieczenstwa warstwy
aplikacji eliminowaty te klase zagrozen w ramach podstawowej konfiguracji WAF i filtrowania behawioralnego — wymadg, ktory trzy lata temu nie byt
objety zakresem.

12. Domena ryzyka 8 — Posrednictwo w ruchu i konsolidacja hostingu internetowego

Systemowe ryzyko gospodarcze, ktére nie zostato poddane wystarczajgcej analizie technicznej, dotyczy strukturalnego wptywu interfejséw
wyszukiwania LLM na przeptyw ruchu w sieci. Poniewaz silniki odpowiedzi oparte na sztucznej inteligencji — ChatGPT Search, Perplexity, Google Al
Reviews, Microsoft Copilot Web Search — w coraz wigkszym stopniu podajg syntetyczne odpowiedzi na zapytania uzytkownikéw, ekologia ruchu w
otwartej sieci ulega reorganizacji w sposob, ktory generuje asymetryczne koszty dla producentow tresci i operatorow infrastruktury.

121 Efekt posrednictwa ruchu

Tradycyjne wyszukiwarki internetowe generujg ruch z witryn odsyfajgcych: uzytkownik otrzymuje liste wynikow, klika tagcze i trafia na witryne
wydawcy. Wydawca ponosi koszty infrastruktury stuzgcej obstudze tego uzytkownika, ale otrzymuje wizyte generujgcg przychody. Interfejsy
wyszukiwania Al odwracajg ten model: system przeszukuje, przetwarza i syntetyzuje tresci wydawcy, a nastepnie przekazuje wygenerowang
odpowiedz uzytkownikowi. Zapytanie uzytkownika jest rozwigzywane bez wizyty w witrynie.

Wydawca w tym modelu ponosi dwa koszty — koszt przepustowosci i infrastruktury obstugi robota, ktéry pochtonat tres¢, oraz koszt alternatywny
wizyty, ktora juz nie ma miejsca. Warto$¢ ekonomiczna wyodrebniona przez system sztucznej inteligencji z tresci wydawcy nie jest przekazywana
wydawcy. Jest to ekstrakcja strukturalna, a nie tymczasowy efekt uboczny fazy technologii przejsciowej.

Dowody przeciwne i kontrola skali.
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Najsilniejszym kontrargumentem jest fala umoéw licencyjnych miedzy wydawcami a sztuczng inteligencjg w latach 2024-2025: OpenAl-Axel
Springer, OpenAl-Associated Press, OpenAl-News Corp, OpenAl-Le Monde, OpenAl-Vox Media, OpenAl-Time, OpenAl-Reddit (~60 min dolarow
rocznie), Anthropic-Reddit i kilka sklepdw regionalnych. Umowy te stanowig dowdd na ksztattowanie sig rynkéw licencjonowania tresci i zastuguja
na bezposrednie zaangazowanie, a nie zwolnienie.

Odepchnigcie przetrwa jednak kontrolg skali. taczne podawane publicznie przychody z licencji na sztuczng inteligencje w catym sektorze
wydawcow szacuje sie na 150-250 min dolaréw rocznie pod koniec 2025 r. (suma ujawnionych wartosci transakcji podana w prasie branzowej
wydawcow). Historyczng ekonomie rekomendacji wydawcow z bezptatnych wynikéw wyszukiwania — systemowe interfejsy wyszukiwania Al
stopniowo zastepujg — szacuje sie na 50-100 B/rok na catym $wiecie (Pew Research, raport Reuters Institute Digital News Report). Obecne
przeptywy licencji sg zatem internalizowane na zamoéwienie 0,2-0,5% rozpatrywanego efektu zewnetrznego. Jest to zgodne z stwierdzeniem, ze
Jrozpoczefa sig internalizacja” i niespojne ze stwierdzeniem, ze ,internalizacja jest na dobrej drodze, aby dopasowaé przesunigtg wartosé
skierowania w horyzoncie planowania operatora infrastruktury (3-5 lat).” Z tego powodu zachowano ramy ,strukturalne”, a dowody dotyczgce
transakcji licencyjnych uznano za kierunkowy postep w skali ponizej procenta.

Z punktu widzenia operacji infrastrukturalnych przektada sige to na wymierng zmiane w strukturze ruchu: koszty ruchu wyjsciowego dla ruchu robotéw
Al rosng, podczas gdy ruch wizyt generujgcy przychody maleje. Zmiana proporcji jest z zatozenia asymetryczna. Operatorzy platform korzystajacy z
infrastruktury chmurowej typu pay-per-transfer (AWS CloudFront, Cloudflare, Azure CDN) borykajg sig z rosngcymi kosztami przepustowosci w
przypadku tresci, ktére nie przektadaja sie juz na wyniki biznesowe.

12.2 Rentownos¢ wydawcow sredniej klasy i konsolidacja infrastruktury

Ditugoterminowg konsekwencjg tej zmiany jest konsolidacja strukturalna. Wydawcy i platformy tresci, ktore nie bedg w stanie utrzymac kosztéw
infrastruktury bez proporcjonalnych przychodéw z ruchu, albo opuszczg rynek, ograniczg produkcje tresci, albo przejda na modele dostarczania
ptatne lub zawierajgce wytgcznie uwierzytelnianie. Obydwa skutki ograniczajg dostgpnos$¢ swobodnie dostepnych, niezaleznie tworzonych tresci w
otwartej sieci.

Warstwa hostingu i infrastruktury odzwierciedla to: niezalezni wydawcy prowadzacy infrastrukture na wtasnym hostingu lub infrastrukture nalezaca
do matych dostawcow muszg stawi¢ czofa ostrzejszej wersji ekonomii, ktéra juz wywiera presje na ten segment. Operatorzy platform Sredniej
wielkosci — zazwyczaj klienci regionalnych dostawcéw ustug hostingowych, obiektéw kolokacyjnych i zarzadzanych ustug WAF - to populacja
najbardziej dotknieta tg sytuacja. Z kolei podmioty hiperskalowalne czgsto przynosza korzysci obu stronom: poniewaz dostawcy sztucznej inteligencji
wykonujg obliczenia dla systemdéw generujgcych posrednictwo, a dostawcy infrastruktury chmurowej przechwytujg pozostate duze obcigzenia
wydawcédw w miarg kontynuacji konsolidaciji.

12.3 Mozliwos$¢ wynajmu platform chmurowych i subsydiowanie skrosne

Oprécz konsolidacji rynku podstawowa rentownosé (rentownosé) platform chmurowych ulega strukturalnym znieksztatceniom. Naktady kapitatowe
(CapEx) wymagane do budowy centréw danych obstugujacych sztuczng inteligencje sa bezprecedensowe w historii. Podczas gdy hiperskalery
przechwytujg nowe zrédta przychodow z interfejsow API Al, podstawowy sprzet — procesory graficzne, specjalistyczne chtodzenie i sieci optyczne -
wigzg sie z ogromnymi kosztami zaopatrzenia i amortyzacji, zmniejszajgc ogdlne marze infrastruktury.

Aby utrzymac rentownos$¢ szerszej platformy chmurowej i spetni¢ oczekiwania akcjonariuszy w zakresie marzy, operatorzy sa strukturalnie zachecani
do podnoszenia cen standardowej infrastruktury innej niz sztuczna inteligencja. Przejawia sig to w postaci rosngcych kosztéw tradycyjnych instancji
obliczeniowych (CPU), pamigci blokowej i przepustowosci wyjsciowej. Rezultatem jest niewidoczne subsydiowanie krzyzowe: organizacje
obstugujgce standardowe obcigzenia internetowe, hosting CMS i starsze aplikacje w rzeczywistosci ptacg sktadke za wielomiliardowe subsydiowanie
budowy infrastruktury Al przez hiperskalery.

Luka regulacyjna: Obecne ramy prawa konkurencji w UE i USA nie zostaty zaprojektowane tak, aby uwzglednia¢ posrednictwo w ruchu
drogowym za posrednictwem sztucznej inteligencji jako mechanizm zakitdcajacy rynek. Proponowane przepisy (unijna ustawa o sztucznej
inteligencji, egzekwowanie ustawy o rynkach cyfrowych) nie odnosza sie bezposrednio do ekonomii ekstrakcji sztucznej inteligencji
indeksowanej przez niezaleznych wydawcéw. Stanowi to luke regulacyjng majaca istotne konsekwencje dla zachet do inwestycji w infrastrukture
w otwartej sieci.

13. Domenaryzyka 9 - MCP i Hackteurs: semantyczna eskalacja uprawnien

Przez diugi czas cyberbezpieczenstwo koncentrowato sie na ochronie przedproza i bram teatru: uniemozliwianiu intruzowi przekroczenia zelaznej
kurtyny i wyjécia na rampe. Sztuczna Inteligencja pozostawata natomiast zamknigta w fosie orkiestrowej, ograniczona do roli pasywnego suflera
poprzez architektury RAG (Retrieval-Augmented Generation) w trybie tylko do odczytu — szepczac repliki, nigdy nie wchodzac na scene.

Lecz pojawienie si¢ Model Context Protocol (MCP) przepisato dramaturgig. Standaryzujgc potaczenie migdzy duzymi modelami jezykowymi (LLM) a
gtebokimi srodowiskami technicznymi (bazy danych, API, narzedzia lokalne), MCP daje agentom wskazowki do bezposredniej realizacji: nie mowic,
lecz dziatac.

To przesunigcie gteboko zmienia samg nature manipulacji tekstowej i behawioralnej. Przetwarzanie jezyka nie opiera sig juz na psychologii ludzkiej,
lecz na programowaniu autonomicznych cyfrowych Alter-egos. Struktura poznawcza, wartosci i ograniczenia tych bytdw sg semantycznie wyryte w
manifestach konfiguracyjnych, takich jak plik soul.md .
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Wobec tego, IA nie ogranicza sig juz do czytania roli z pulpitu suflera: styszymy trzy uderzenia, kurtyna sie wznosi, a agent zostaje wystrzelony na
rampe, wyposazony w kompletny klucz i wezwany do improwizacji przed publicznoscig. W tym miejscu aktor przeksztatca sie¢ w Hackteur —
uprzywilejong tozsamo$¢ semantyczng, dziatajgcg w petnym $wietle z wnetrza samej trupy.

13.1 « Bring Your Own Agent » (BYOA) : Kabot Freelancer za Kulisami

Punkt zwrotny tej systemowej podatnosci czgsto zaczyna sig od pragmatycznego kroku: poszukiwania produktywnosci wspétpracownikéw poprzez
Bring Your Own Agent (BYOA).

Aby przyspieszy¢ rozwoj lub zautomatyzowaé zadania, operator zatrudnia swojego ulubionego aktora — Claude z Anthropic, w odlegtej lozy w
chmurze - i podtagcza go bezposrednio do swojej maszyny roboczej. Dzigki standardowi MCP, ten ad hoc kontrakt z trupg zostaje podpisany w kilka
sekund.

Paradoks BYOA: Aby skutecznie wspiera¢ swojego gospodarza, ten odlegty aktor otrzymuje przepustke do lozy. Moze czyta¢ pliki lokalne,
przeszukiwac serwer deweloperski lub wygtasza¢ monologi w terminalu. Gtos agenta dochodzi z zewnatrz, ale jego rece dziatajg na scenie, za
czwartg $ciang przedsigbiorstwa. Kazda replika powoduje wyciek kontekstu korporacyjnego, tokendéw lub danych prywatnych do teatru stron
trzecich. Suwerennos¢ trupy rozpada sig, zanim rezyseria zdazyta skontrolowac obsade.

Kluczowe jest rozroznienie LLM od autonomicznych agentéw. LLM to modele predykcyjne, podczas gdy agenci moga dziata¢ w srodowisku.

13.2 Martwy Punkt Zarzadzania Uprawnieniami (PAM)

Bastiony bezpieczenstwa i tradycyjne architektury PAM (Privileged Access Management) zostaty wzniesione dla $wiata deterministycznego.
Doskonale sprawdzajg sie w monitorowaniu ludzi postepujacych zgodnie z procedurami lub zautomatyzowanymi skryptami, ktérych kazde polecenie
jest napisane z wyprzedzeniem.

Wobec Hackteura napedzanego przez MCP, systemy te stajg sie Slepe:

¢ Generowanie dynamicznych ripost : Agent IA nie korzysta ze sztywnych scenariuszy ani z wyuczonego na pamig¢ tekstu. Improwizuje wtasne
zapytania SQL i polecenia systemowe w czasie rzeczywistym, aby odpowiedzie¢ na zarys dramatyczny (prompt), ktéry mu powierzono - jak
komediant commedia dell'arte, ktéry wymysla swoje lazzi.

¢ Nieprzejrzyste uprawnienia : Akcja pochodzi z legalnego konta uzytkownika lub konektora aplikacyjnego. Dla systemu logéw, reprezentacja jest
prawidtowa. Jednakze, mechanika bazowa jest probabilistyczna: nikt nie moze przewidzie¢, jakg doktadnie tirade LLM wybierze, aby wypetni¢
swojg misje, czynigc klasyczny audyt bezuzytecznym.

BYOA znacznie zwigksza powierzchnig ataku. Kazdy podtgczony agent stanowi potencjalny wektor kompromitaciji.

13.3 Ksigega Kulis: Mapowanie Jira i Pamigci Dramaturgéw

Aby zoptymalizowac¢ gre swoich aktoréw, przedsigbiorstwa popetniajg btad rozszerzajgc zakres MCP na narzedzia do zarzadzania wiedzg i
zgtaszania problemow, takie jak Jira i Confluence. Agent LLM uzyskuje wéwczas dostep do prawdziwej ,ksiegi rezyserskiej" organizacji: inwentarza

semantycznego wszystkich zapomnianych didaskaliéw, wadliwych rekwizytéw i pominigtych wyj$¢ z rampy.

[ Serveur MCP 1 —» Accés Jira/Confluence — Extraction des vulnérabilités connues (CVE)

L Analyse des Logs — Apprentissage des limites de 1'infrastructure
L Historique Tickets — Cartographie des comportements des opérateurs

¢ Indeks Aktywnych Luk: Agent IA zna w czasie rzeczywistym liste nierozwigzanych bteddéw, dtugu technicznego i luk w oprogramowaniu
oczekujacych na poprawke, zarejestrowanych w Jira. Wie doktadnie, gdzie skrzypig putapki na scenie.

e Zrozumienie Ograniczen Infrastruktury: Analizujgc dokumentacje techniczng i logi btedéw, Hackteur wie doktadnie, od jakiego progu serwery
dtawig sig za kulisami. Kalibruje swoje zapytania i petle automatyzacji, aby pozosta¢ tuz ponizej snopu reflektoréw nadzoru.

¢ Hakowanie Pamigci i Nawykow Ludzkich: To psychologiczny wymiar luki. Czytajac historig incydentéw i notatki technikéw, IA mapuje tiki
odgrywajacych role sufleréw. Uczy sie zwykle tolerowanych obej$¢ (workarounds) i rozumie, jak sformutowaé fatszywag anomalig, aby zostata
odrzucona przez zmeczong ekipe, ofiare zmeczenia alarmami— nudy trupy, ktéra zbyt czesto gra te sama sztuke.

Tradycyjne PAM zostaty napisane z myslg o dystrybucji wsrdd ludzi, nie o trupie agentow Al. Nie potrafig czytaé, ani przewidzie¢ gry LLM.
13.4 Odlegty Metteur en Scéne i Fatalna Improwizacja

Prawdziwe przejecie infrastruktury nie wymaga zadnych klasycznych umiejetnosci operowania kodem. Opiera si¢ ono na skoordynowanym ataku
semantycznym, w ktérym dramaturg zewnetrzny staje si¢ Rezyserem twojego wewngtrznego aktora.

Atakujgcy wdraza zdalnie ofensywny LLM. Ten Dramaturg nie probuje sforsowac¢ bramy artystow. Wsuwa ztosliwe didaskalia ukryte (/ndirect Prompt
Injection) w strumienie danych, ktére wewnetrzny Hackteur legitymnie przejrzy: e-mail z dziatu wsparcia technicznego, komentarz do zgtoszenia Jira,
wspotdzielona dokumentacja. Aktor czyta, przyjmuje notatke jako wskazéwke dotyczaca gry i wykonuje jg w trakcie przedstawienia.

[ Metteur en Scéne (LLM offensif extérieur) ]
| (souffle une didascalie cachée dans un ticket Jira)

v
[ Serveur MCP ] — Hackteur interne —= Exécution hors texte
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13.5 Jad Modeli: Zatrucie Wagami

Jednym z gtéwnych zagrozen zwigzanych z wdrazaniem modeli open-source jest skazenie za pomocg technik takich jak PoisonGPT lub BadEdit,
ktére dyskretnie modyfikujg wagi modeli, aby wbi¢ w nie ztosliwe zachowania - tekst nauczony w sekretnych powtdrkach, nigdy nieodczytany na
scenie.

Te ataki sg szczegdlnie podstepne: nie przepisujg sztuki na powierzchni, lecz korumpujg pamig¢ aktorska. Zatrucony model bedzie grat oficjalng
sztuke przez sto przedstawien, a nastgpnie, na okreslony sygnat, wykona ukryte polecenie — jak odwrdcony aktor, ktéry czekat na swdj znak zza kulis.

13.6 Rozszerzenia Zakazone: Zatruta Scenografia

Trucizna nie zaprasza sig jedynie do wag modelu: wslizguje sig¢ w rekwizyty sceniczne. Rozszerzenie edytora lub wtyczka IDE zainfekowana jest dla
programisty odpowiednikiem fatszywej scenografii — namalowanej identycznie, lecz pod spodem wydrgzonej z putapka. W chwili, gdy aktor sig na nig
oprze, podfoga ustgpi.

20 maja 2026 roku GitHub potwierdzit eksfiltracje okoto 3 800 wewnetrznych repozytoriow przez grupe TeamPCP. Wektor ataku nie byt zerowym
dniem serwera, ani wyciekiem danych uwierzytelniajgcych: pojedynczy wspoétpracownik zainstalowat podchwytliwg rozszerzenie VS Code. Jak
przypomniato Aikido Security, te rozszerzenia majg petny dostep do maszyny programisty — klucze SSH, tokeny chmurowe, sekrety w pamigci.
Rozszerzenie to scenografista, ktdrego zostawia sie samego w lozy z wigzka kluczy.

¢ Powierzchnia niewidoczna: Wigkszo$¢ zespotéw bezpieczenstwa nie ma wglagdu w zainstalowane przez programistow rozszerzenia ani w date
ich publikacji. Scena jest zastawiona bez inwentarza.

e Sparowanie agenta: Po aktywacji rozszerzenie moze przekierowa¢ strumienie MCP, odczyta¢ zawarto$¢ przesytang do Alter-egos lub
przechwytywac didaskalia z soul.md , by odtwarzac je potajemnie.

o Efekt dzwigni: Wystarczy jedna przejeta maszyna, by otworzy¢ centralng rezyserig — TeamPCP udowodnit, Ze przepustka z lozy zamienia sie w
klucz do skarbca rekopisow.

Whioskiem jest dramaturgiczny, jak i techniczny: scenografia jest czgs$cig przedstawienia. Kazde nieprzeaudytowane rozszerzenie to putapka otwarta
pod nogami Hackteura.

13.7 Podrobione LLM: Zgromadzenie Zhanbione za Kulisami

Poza modelem zatrutym poprzez modyfikacje wag, narzuca sige bardziej brutalna kategoria: LLM sfatszowany rozprowadzany w niezmienionej
postaci na publicznych placach open source. Cata trupa zostaje wykupiona przed zatrudnieniem - aktorzy wtgcznie, kostiumy wigcznie, partytura
przepisana.

Fale atakow Shai-Hulud i ich wariantéow (ponad 320 skompromitowanych pakietéw NPM, TanStack, Mistral Al, UiPath, Trivy, Checkmarx, Bitwarden
CLI, OpenAl) udowodnity, ze tancuch dostaw oprogramowania stat sie gtéwng areng dziatan. Gdy pakiet zawiera wage modelu, opakowanie
whnioskowania lub konektor MCP, to cate Alter-ego przybywa juz odwrdécone do trupy — nie aktor zepsuty w trakcie wystepu, lecz komediant pod
fatszywa tozsamoscia juz na przestuchaniu.

e Hash i pochodzenie: bez podpisanego odcisku kryptograficznego i wewnetrznego rejestru zaufania, pip install, ollama pull lub pobranie z
Hugging Face to jak zatrudnienie aktora wytgcznie na podstawie jego zyciorysu.

¢ Manifesty gry ( soul.md ) stron trzecich: ponowne wykorzystanie pliku konfiguracyjnego tozsamosci opublikowanego przez nieznajomego to jak
pozwolenie anonimowemu dramaturgowi napisac¢ role odgrywang przez twéj Animus.

e Ponowna transmisja: uszkodzony LLM moze przez 99% czasu odgrywac¢ oficjalng rolg, a po otrzymaniu konkretnego wyzwalacza
semantycznego, przejs¢ do obrazliwego monologu — eksfiltracji, wykonania, sabotazu.

Parada miesci sie w jednej dyscyplinie: zaden model, zaden manifest, zaden konektor nie wchodzi na sceng bez audytu pochodzenia, podpisu
kryptograficznego i reprodukcji lokalnej w Vivarium.

13.8 Warstwa NPX i NPM: Niewidzialni Maszynisci

Pod sceng wspétczesnych MCP, w ukryciu dziata warstwa ustug: npx, npm, pip, uvx, pipx. Gdy klient MCP uruchamia serwer narzedzi za
pomocg npx -y @vendor/mcp-server, w trakcie przedstawienia wzywa zewngtrznego machinista, ktérego tozsamosci nikt nie zweryfikowat — i
natychmiast zstepuje do kulis z wigzkag narzedzi.

Ta mechanika stata sie stabym ogniwem architektur agentowych:

¢ Pobieranie na gorgco: npx $cigga pakiet w danej chwili, z domyslnego rejestru, bez przypinania ani systematycznego podpisywania. Kazda
realizacja moze wezwac innego maszyniste.

¢ Uruchomienie uprzywilejowane: serwer MCP, ktéry sie uruchamia, dziedziczy petne srodowisko Hackteura — zmienne, tokeny, lokalne gniazda.
Wrogie postinstall wystarczy, by przemieni¢ prolog w grabiez.

e Zamieszanie nazw: typosquatting, dependency confusion i maintainer takeover (autor wykupiony, konto przejgte) to norma od czaséw Shai-
Huluda. Znajoma nazwa nie gwarantuje znajomosci twarzy za maska.

o Efekt sieciowy: jeden zainfekowany maszynista na stanowisku programisty (por. §6) rozprzestrzenia jad na cata trupg, gdy tylko package.json
zostanie udostepniony w centralnym repozytorium.

Dla sceny: zakazac uzycia npx bez przypinania w fancuchach MCP produkcyjnych, wymagac¢ podpisanych lockfiles, uruchamia¢ kazdy serwer
narzedzi w ograniczonym sieciowo Vivarium i rejestrowa¢ co najmniej hash faktycznie zatadowanego pakietu. Pracownik sceny bez
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identyfikatora nie ustawia ani jednego reflektora.

13.9 Genom Semantyczny: soul.md i zarzadzanie rolg

Plik soul.md, czgsto w formacie YAML lub ustrukturyzowanym Markdown, stuzy jako rola pisana dla Alter-ego: definiuje temperament postaci, jej
dozwolone repliki, wyjscia ze sceny, granice gry. To manuskrypt dramaturga — partytura wyryta, ktérej trupa nie powinna zdradzac.

Ten rekopis musi by¢ chroniony jak oryginat podpisany: kazda potajemna zmiana w soul.md jest réwnoznaczna z przekrgceniem nut pomigdzy
przedstawieniami. Aktor wystgpi wtedy w sztuce, ktérej nikt nigdy nie zatwierdzit, pod znajomym tytutem znanego dzieta.

13.10 Szarza Artefaktow: Rezerwuar Rekwizytow Zamieniony w Sktadowisko

Zarzadzanie logami MCP, indeksami wektorowymi i wersjami artefaktéw Al ostatecznie zatkato wolumeny NAS/SAN niczym magazyn rekwizytdw,
gdzie po przedstawieniu nikt nie odktada kostiuméw. Okna odzyskiwania wydtuzajg sig niebezpiecznie, a zgodnos¢ z przepisami sig kruszy:

¢ RGPD (Art. 5): naruszenie zasady ograniczenia przechowywania danych.
o Al Act (Art. 12 & 19): brak mozliwosci sledzenia systemdw wysokiego ryzyka.
e NIS2 (Art. 21): brak zapewnienia ciggtosci dziatania — przedstawienie nie moze by¢ juz zagrane w identycznej formie.

13.11 Whioski: Wdrozenie "Zero Trust Sémantique"

Model Context Protocol to niezbedna rewolucja dla autonomii agentéw, lecz wymaga ona catkowitego przemyslenia zarzadzania suwerennoscia
cyfrowa. Aby zabezpieczyc¢ sceng, kontrolowac trupe i zneutralizowa¢ Hackteuréw, architektura zaufania musi bezwzglednie ewoluowac¢ w kierunku
Zero Trust Sémantique - teatru, w ktérym zaden aktor, nawet gwiazda, nie wchodzi na rampe bez podpisanego biletu na wieczorny spektakl:

1. Uswiegcenie przez Lokalng Egzekucje: Uzycie kopilotow chmurowych potgczonych z zasobami wewnetrznymi przez MCP powinno by¢ zakazane
dla zadan krytycznych. Rozwigzanie tkwi w wdrozeniu lokalnych LLM uruchamianych na dedykowanym i odizolowanym sprzecie, w bezpiecznych
i szczelnych srodowiskach (takich jak technologiczne Vivariums) w celu ochrony Animus lub decyzyjnego rdzenia organizacji.

2. Scista Kontrola Genomu Semantycznego: Pliki konfiguracyjne tozsamosci ( soul.md) i sprowadzone modele open-source powinny podlegad
rygorystycznemu audytowi pochodzenia. Powinny by¢ przechowywane w zaufanych rejestrach z systematyczng weryfikacjg ich odciskéw
kryptograficznych, aby wykluczy¢ jakiekolwiek zatrucie wag lub indukowane zmiany behawioralne.

3. Dostep do Narzedzi Just-in-Time (JIT) i Walidacja Cztowieka: Alter-ego nigdy nie powinno mie¢ statego dostgpu ("Always-On") do swoich
konektoréw MCP. Uprawnienia do wykonywania zapytan lub interakcji przez protokét l.o.t. powinny byé mu przyznawane tymczasowo i
segmentowo. Ponadto, kazda krytyczna akcja (zapis do bazy, modyfikacja infrastruktury, czyszczenie regulacyjne) powinna by¢ przechwytywana
przez obowigzkowa walidacje ludzka (Human-in-the-loop), gwarantujac, ze probabilistyczna improwizacja pozostaje zawsze pod $cistg kontrolg
operatorow.

4. Higiena Rekwizytéw Scenicznych: Rozszerzenia IDE, wtyczki edytoréw i serwery MCP uruchamiane przez npx / npm/ pipx / uvx powinny byc¢
traktowane jako krytyczne komponenty faricucha dostaw. Nominatywna allowlista, podpisane pliki lock, wewngtrzne lustro rejestru, uruchamianie
w Vivarium o ograniczonym dostepie do sieci oraz ciggty inwentarz rozszerzen obecnych na stanowiskach programistow to warunek przetrwania
w obliczu kampanii typu TeamPCP / Shai-Hulud. Wystarczy jeden zainfekowany rekwizyt, aby caty dekorator sig zawalit.

13.12 Synteza: Macierz Ryzyk i Ograniczen

Odpornosé Ryzyko Wptyw Metoda Kontroli

Sanktuarium Lokalnych LLM Hackteurs Wysoki Wivarium technologiczne

Audyt Genomu Semantycznego Zatrucie modeli Wysoki Odciski kryptograficzne

Higiena Rozszerzen IDE TeamPCP / VS Code podstepny Wysoki Allowlist + ciggty inwentarz

Pinning NPX/NPM/Pipx Shai-Hulud / typosquatting Wysoki Podpisane pliki Lockfiles + wewnetrzne lustro
JIT + Walidacja Ludzka Niekontrolowana improwizacja Wysoki Human-in-the-loop

Zarzadzanie Artefaktami Nasycenie wolumendéw Sredni Archiwizacja regulacyjna

Zgodnosé Prawna RGPD, Al Act, NIS2 Wysoki Audyt regulacyjny

13bis. Domena ryzyka 10 — Erozja substratu tozsamosci i LLM-industrializowane persony
syntetyczne

Domena ryzyka udokumentowane powyzej operujg na infrastrukturze jako substracie: ruch sieciowy, przechowywanie danych, moc obliczeniowa,
fancuch dostaw. Domena 10 zamyka petle na substracie tozsamosci — kryptograficznej i biurokratycznej strukturze, ktéra autoryzuje zadanie i
zapewnia mu zaufanie. Industrializowane narzedzia LLM przeksztatcajg skumulowany zbiér wyciektych danych osobowych w réwnolegty linie
produkcyjng nierozréznialnych person syntetycznych, co ma bezposrednie konsekwencje dla systeméw uwierzytelniania, procesow KYC, telemetrii
wykrywania oszustw oraz regulacyjnego zakresu dostawcow tozsamosci.

Ta domena nie jest zatem odrebnym problemem od juz wymienionych ryzyk infrastrukturalnych: jest to ten sam tryb awarii fancucha dostaw,
przeniesiony z zasobow obliczeniowych do tozsamosci obywatelskiej. Te same LLM, ktére zuzywajg przepustowos$¢ serweréw proxy, zuzywajg i
rekombinujag réwniez dane osobowe wyciekajgce przez te same proxy.
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13bis.1 Skumulowana powierzchnia naruszen (Francja, 2024-2026)

W okresie od marca 2024 do maja 2026, cztery incydenty we Francji ujawnity ponad 95 milionéw odrebnych rekordéw tozsamosci (brutto), z czego
szacuje sig, ze od 45 do 60 milionéw odpowiada unikalnym dorostym osobom — tj. okoto 70 do 85% dorostej populacji Francji. Substrat nie jest juz
hipotetyczny.

Rok Operator / Zdarzenie

2024~ France Travail (najwigksze francuskie naruszenie do tej

03 pory)

2024- Free (ISP)

08

2024-10 | SFR/Bouygues / RED (fala operatorow
telekomunikacyjnych)

2025- DPD / ubezpieczyciele zdrowotni (wycieki mutuelle)

02

2026- Kali365 Phaas (likwidacja phishing-as-a-service)

05

Liczba ujawnionych

rekordow

43 M

19 M

~30 M facznie

~15M

globalne przejecie narzedzi

Klasy danych

stan cywilny, NIR (numer PESEL), historia zatrudnienia, dane
kontaktowe

stan cywilny, IBAN (czesciowy), metadane umowy

stan cywilny, dane kontaktowe, skany dokumentéw tozsamosci

przynaleznosc¢ do ubezpieczenia zdrowotnego, NIR, metadane

recept

szablony poswiadczen skierowane do operatoréw z UE

Zrodta: Rejestr naruszen CNIL 2024-2026; Cybernews; Emsisoft; Informacja o zagrozeniach FranceConnect DINUM z 2024 roku.

13bis.2 Migdzynarodowe potwierdzenie wzorca

Rok Operator / Zdarzenie Liczba ujawnionych rekordow Region

2024-04 | AT&T (operator telekomunikacyjny) 73 M USA

2024-08 | National Public Data 2,9 mld rekordéw / 170 min unikalnych USA/Kanada/Wielka Brytania
2024-Q2 | Klienci hostowani w Snowflake (multi-tenant) setki miliondw tgcznie globalnie

2026-05 | ShinyHunters skonsolidowany dump nieujawniona, ale multi-tenant globalnie

2026-05 | Geisinger / Nuance (ugoda w marcu 2026, naruszenie pod koniec 2023 roku) | 1,27 min rekordéw pacjentéw USA

2026-05 | Oncology Institute naruszenie ponad 800 tys. rekordéw pacjentéw USA

2026-05 | Ghost CMS incydent w fanicuchu dostaw ujawnienie poswiadczen po stronie wydawcy = globalnie

Liczebnos$¢ nie jest nowoscig analityczng. Nowoscia jest to, Zze narzedzia LLM zredukowaty marginalny koszt uzbrojenia kazdego rekordu do

bliskiego zeru.

13bis.3 Wektory atakow z wykorzystaniem LLM na substrat tozsamosci

Wektor

Klonowanie gtosu (vishing, inzynieria
spoteczna helpdeskow)

Ekstrakcja odcisku palca z selfie w
wysokiej rozdzielczosci

Podrobione dokumenty tozsamosci
(paszport, CNI, prawo jazdy)

Precyzyjny phishing / spear-phishing

Montaz tozsamosci syntetycznej
(rekombinacja wyciektych fragmentow
w nowa ,0sobg")

Koszt / czas na cel przed
LLM

godziny nagrywania +
wykwalifikowany
nasladowca

wymaga kontaktu
fizycznego / pobranego
odcisku

wykwalifikowany fatszerz,
~500-2000 USD/dok

reczne badania na temat
celu

reczne zszywanie, tygodnie
na osobg

Koszt [ czas w erze LLM

3 do 15 sekund publicznego audio, ~20
USD/miesigc narzedzi

fotogrametria ze zdjgcia z mediow
spotecznosciowych + model dyfuzji

szablon + model dyfuzji, ~1-5 USD/dok

agent LLM wzbogaca wyciekte dane
osobowe w wiadomosci na skalg dla
kazdego celu

potok agenta, minuty na osobe

13bis.4 Praktyczna $mier¢ uwierzytelniania opartego na wiedzy

Trudnosc¢ wykrycia

Wysoka — pokonuje biometrig gtosowa

Bardzo wysoka — brak powierzchni powiadomien

Wysoka — pokonuje wizualne KYC

Bardzo wysoka — zaobserwowany wskaznik
klikalnosci 60-80% w ¢wiczeniach red-team

Wysoka — omija standardowe reguty wykrywania
oszustw dostrojone do skradzionych, a nie
syntetycznych wzorcow

Uwierzytelnianie oparte na wiedzy (KBA) — hasta, daty urodzenia, numery umow, nazwisko panienskie matki, pytania zabezpieczajace, czgsciowy
IBAN, czeséciowy NIR — opierato sig na domysinym zatozeniu: tajemnica jest przechowywana przez prawowitego posiadacza i co najwyzej przez
niewielki podzbiér przeciwnikdw. Skumulowana powierzchnia naruszen uniewaznia to zatozenie dla wigkszosci dorostych populacji UE. Kazdy
czynnik redukowalny do czegos, co podmiot o sobie wie musi by¢ teraz traktowany jako wiedza publiczna dostepna dla kazdego przeciwnika
wyposazonego w LLM i 20 USD/miesiac.

Tylko czynniki nieklonalnej posiadtosci zachowujg znaczacg entropie:

¢ Kryptograficzne chipy NFC osadzone w nowoczesnych dokumentach tozsamosci (CNle, paszporty z aktywnym uwierzytelnianiem).
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e Uwierzytelniacze sprzgtowe FIDO2 / WebAuthn z atestowang proweniencja.
e Poswiadczenia urzadzenia zwigzane z TPM z ciggta atestacja.

Biometria zajmuje pozycje posrednia: nieodwracalna w przypadku wycieku i coraz bardziej klonalna (gtos, odcisk palca, chéd) — ma by¢ wdrazana
tylko jako czynnik wigzgcy na wierzchu kryptograficznej posiadtosci, nigdy jako czynnik podstawowy.

13bis.5 Konsekwencje infrastrukturalne dla dostawcéw tozsamosci

Konsekwencje infrastrukturalne odzwierciedlajg wzorce udokumentowane w domenach 1, 2 i 9:

1. Zmeczenie regut WAF / wykrywania oszustw rownowazne presji crawleréw Al z domeny 1: ruch wygladajacy na legalny, przenoszacy uzbrojone
dane osobowe, nierozréznialny od ruchu realnych klientéw przez klasyczne reguty.

2. Eksplozja przechowywania danych i dziennikow audytu réwnowazna domenie 2: potoki badania oszustw muszg zachowywac¢ dtuzsze okna
telemetryczne sesji, aby zrekonstruowac slady person syntetycznych po fakcie, z odpowiadajgcym napigciem artykutu 5(1)(e) RGPD.

3. Ekspozycja tancucha dostaw PAM / KYC réwnowazna domenie 9: zewnetrzni weryfikatorzy KYC, dostawcy OCR dokumentéw i dostawcy
biometrii gtosowej stajg sig uprzywilejowang strefg razenia w przypadku naruszenia substratu tozsamosci.

Asymetria ekonomiczna obserwowana na warstwie sieci (obroncy skalujg sie liniowo, napastnicy skalujg sie poprzez przepustowos$¢ LLM) powtarza
sie identycznie na warstwie tozsamosci.

13bis.6 Presja naprzod: Migracja tozsamosci post-kwantowej

Schematy kryptograficzne chronigce dzisiejsze chipy NFC tozsamosci (RSA-2048, ECC P-256) sg prognozowane do ztamania przez komputer
kwantowy o znaczgcej mocy obliczeniowej w perspektywie 10-15 lat. Dokumenty tozsamosci wydane w 2026 roku z waznoscig 10 lat, wejdg zatem w
swoje okno retroaktywnego odszyfrowania przed ich naturalnym wygasnigciem. Migracja do NIST-standaryzowanych schematéw post-kwantowych
(ML-KEM / Kyber, ML-DSA / Dilithium, SLH-DSA / SPHINCS+) nie jest elementem planowania na 2030+: jest to ograniczenie zakupowe na lata 2026-
2028 dla kazdego organu wydajgcego tozsamos¢.

13bis.7 Rekomendacje specyficzne dla domeny 10

Natychmiastowe (0-30 dni)

e Dodaj ryzyko substratu tozsamosci do rejestru ryzyka organizacyjnego na tym samym poziomie waznos$ci co oprogramowanie ransomware. Zatéz,
ze uwierzytelnianie oparte wytgcznie na KBA jest juz ztamane.

o Zidentyfikuj wszystkie powierzchnie, w ktérych personel helpdesku / obstugi klienta jest upowazniony do resetowania poswiadczen lub ujawniania
informacji w oparciu o werbalng weryfikacje tozsamosci. Nakaz powrotnego potgczenia jako minimalnej kontroli kompensacyjne;j.

30-60 dni

e Przenie$ wszelkie pozostate $ciezki uwierzytelniania oparte wytgcznie na KBA (odzyskiwanie konta, transakcje o wysokiej wartosci) do czynnika
opartego na posiadaniu: odczyt chipu NFC, klucz sprzetowy FIDO2 lub poswiadczone poswiadczenie urzadzenia.

e Dla organizacji prowadzgcych procesy KYC: zainstrumentuj OCR dokumentéw i dostawcow biometrii gtosowej sygnatami zywotnosci i
proweniencji (C2PA / Content Credentials) i odrzu¢ media bez atestaciji.

60-90 dni

e Otwdrz publiczny interfejs APl weryfikacji NFC o zakresie rownowaznym tym, ktére sg obstugiwane przez krajowe organy tozsamosci,
umozliwiajgc podmiotom prywatnym (bankom, operatorom telekomunikacyjnym, pracodawcom) weryfikacje dowoddéw tozsamosci podpisanych
chipem bez polegania na wizualnym KBA.

e Utworz, wspdlnie z organami regulacyjnymi, krajowy rejestr incydentéw tozsamosci dokumentujacy, ktére rekordy zostaty potwierdzone jako
naruszone i wyzwalajgce automatyczne zamrozenie kredytéw oraz przeptywy pracy ponownej weryfikacji KYC.

Po 90 dniach

e Zaangazuj sie¢ w migracje tozsamosci post-kwantowej. Przyjmij firmware chipéw o mozliwosciach kryptograficznych w nastgpnym cyklu
zakupowym. Traktuj wszystkie obecnie wydane dokumenty tozsamosci jako kandydatéw do retroaktywnej ekspozycji odszyfrowania i zaplanuj
kontrolowane okno ponownego wydania przed przewidywanym horyzontem kwantowym.

e Skoordynuj doktryne komunikacyjng na poziomie krajowym i UE (ANSSI, CNIL, organy tozsamosci, ENISA, odpowiednicy sektorowi), aby zastgpic¢
ad hoc ujawnianie naruszen ujednoliconym formatem biuletynu o incydentach, w tym konkretnym oknem dziatania dla dotknigtych podmiotow.
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13bis.8 Synteza: Macierz ryzyka i ograniczen (Substrat tozsamosci)

Odpornos¢ Ryzyko Wptyw Metoda kontroli

Wygasnigcie KBA Uwierzytelnianie persong syntetyczna Krytyczne | Czynniki oparte na posiadaniu (NFC, FIDO2)

Zywotnosé + Proweniencja mediéw KYC Podrobione dokumenty, sklonowany Wysokie Wymuszanie C2PA / Content Credentials
gtos

Krajowy rejestr incydentow + automatyczne zamrozenie Opodznienie w uzbrojeniu danych Wysokie Koordynacja w catym sektorze

kredytow naruszen

Otwarty interfejs APl weryfikacji NFC Wizualne KYC sektora prywatnego Wysokie Infrastruktura publiczna jako ptaszczyzna

kontrolna

Powrotne potaczenie helpdesku Vishing / inzynieria spoteczna Wysokie Kontrola procesow

Migracja tozsamosci post-kwantowej Retroaktywne odszyfrowanie (10-15 lat) = Wysokie Zakupy kryptograficzne 2026-2028

Skoordynowana doktryna komunikacyjna Erozja zaufania publicznego Srednie Komérka ANSSI / CNIL / ENISA

Aby uzyska¢ rozszerzone opracowanie tej domeny, w tym mechanike na poziomie pol kampanii impersonifikacyjnych z wykorzystaniem LLM
obserwowanych w latach 2024-2026, zobacz towarzyszacy artykut Ant /dentity — Jak krasc¢ feromony i wtamywac sie do kolonii, zawarty jako
dodatek w skonsolidowanej edyciji tego Biatej Ksiggi.

14. Zalecenia oparte na dowodach

Natychmiast (0-30 dni) — warstwa ruchu

Wdréz klasyfikacje ruchu behawioralnego w warstwie proxy. Dopasowanie UA oparte na regutach do udokumentowanej listy robotéw jest
niewystarczajgce. Dodaj czegstotliwo$¢ zgdan, czas miedzy zgdaniami, powinowactwo punktéw kofAcowych (koncentracja na $ciezkach tresci o
wysokiej wartosci) i gtebokos$¢ sesji jako sygnaty klasyfikacji. Cloudflare, Nginx z Lua i BunkerWeb obstugujg niestandardowg logike punktaciji.
Oddzielne pakiety limitéw szybkosci dla zadeklarowanych robotéw Al, niezadeklarowanej automatyzacji i sesji ludzkich niezaleznie, aby unikng¢
dodatkowych szkod.

Natychmiast (0-30 dni) - Warstwa przechowywania

Przeprowadz audyt i izoluj katalogi artefaktow LLM przed kolejnym cyklem tworzenia kopii zapasowych. Zidentyfikuj wszystkie katalogi
zawierajgce wyniki LLM (magazyny wektoréw, dzienniki konwersacji, pamigci podreczne modeli, foldery eksportu wersji roboczej). Zastosuj jawne
reguty wykluczania w konfiguracji kopii zapasowych dla niestabilnych artefaktéw, ktére mozna odtworzyé. Zastosuj zasady krotkiego
przechowywania (7-14 dni) do wynikéw posrednich Al. Udokumentuj te polityke pod katem wymogow dotyczgcych prowadzenia dokumentacji NIS2 i
RODO.

30-60 dni - Obserwowalnos¢

Instrumentuj pulpit nawigacyjny taksonomii ruchu. Bez pomiaru ryzyko jest niemierzalne. Cotygodniowe raportowanie: (a) udziatu zadan wedtug
klasy ruchu (cztowiek / znany robot Al / niesklasyfikowany automat / skaner bezpieczenstwa), (b) tempo wzrostu pamieci masowej w podziale na
katalogi artefaktéw Al w poréwnaniu z danymi biznesowymi, (c) trend czasu trwania zadan tworzenia kopii zapasowych, (d) wspétczynnik
przyswajania zdarzen SIEM w poréwnaniu z limitem pojemnosci. Te cztery wskazniki zapewniajg wczesne ostrzeganie w obu obszarach ryzyka.

30-60 dni - Zgodnos¢

Rozszerz inwentaryzacje danych RODO o typy artefaktow Al. Jesli Twoja organizacja korzysta z narzedzia LLM, ktére przetwarza tresci dostarczane
przez uzytkownikéw lub sesje internetowe, dzienniki wyjsciowe tego narzedzia moga zawiera¢ dane osobowe. Zgodnie z art. 30 RODO muszg one
znajdowac sie w rejestrze czynnosci przetwarzania. Zastosuj wyraznie ograniczenie przechowywania zgodnie z art. 5 ust. 1 lit. e). Zgodnie z unijng
ustawg o sztucznej inteligencji, jesli jakikolwiek uzywany system sztucznej inteligencji kwalifikuje sie jako system wysokiego ryzyka zgodnie z
zatgcznikiem 1ll, nalezy zapewni¢, ze przechowywanie dziennikéw spetnia standardy techniczne okreslone w art. 12 - jest uporzadkowane,
identyfikowalne i ograniczone w czasie.

30-60 dni - Zarzadzanie

Sprawdz postaweg promocyjng jako celowg kontrolg narazenia na sztuczng inteligencjg. Ze wzgledu na heterogeniczno$¢ poszczegdlnych witryn
okreslong w § 4.4, obcigzenie robota indeksujgcego szkolgcego sztuczng inteligencje jest okreslane wspdlnie na podstawie profilu zawartosci /
publiczna wykrywalnos¢. Pozycja promocyjna (przestanie mapy witryny, znaczniki danych strukturalnych, linki przychodzgce kierowane na reklamy,
obecnos¢ w katalogach, przez ktore przechodzi wykres zalgzkowy Al) jest zatem dostosowywalng powierzchnig, réznigcg sie od technicznej
rezygnacji (opt-out) robots.txt , bloki Al-bot UA) i komponuje z nim multiplikatywnie. W przypadku aplikacji wewnegtrznych, portali dla personelu i
obiektow, ktérych warto$¢ biznesowa nie zalezy od skierowan do wyszukiwania przez strony trzecie, celowe ograniczenie postawy promocyjnej
moze zmniejszy¢ presje zwigzang ze szkoleniem Al o 1-2 rzedy wielkosci (co zaobserwowano miedzy lokalizacjami A i C we flocie) bez zadnego
technicznego blokowania robotéw. W przypadku nieruchomosci publicznych przynoszacych dochdd dzwigni nie mozna stosowacé hurtowo, ale nalezy
ja ocenia¢ w odniesieniu do kazdej nieruchomosci, a nie stosowac jako pojedyncze ustawienie dla catego obiektu. Koszt to proces/zarzadzanie, a nie
nakfady inwestycyjne.

60-90 dni - Architektura
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Wdréz zarzadzanie cyklem zycia we wszystkich ustugach synchronizacji w chmurze. Administratorzy Microsoft 365 moga konfigurowac etykiety
przechowywania, zasady automatycznego usuwania i etykiety poufnosci za posrednictwem Microsoft Purview. Administratorzy Google Workspace
moga konfigurowac reguty przechowywania w Google Vault. Obydwa obstugujg usuwanie tresci spetniajgcych okreslone kryteria w oparciu o zasady.
Zastosuj je bezposrednio do folderéow wyjsciowych Al, z udokumentowanym uzasadnieniem. Co kwartat testuj przydziaty OneDrive i Dysku Google
pod katem przewidywanego wzrostu wolumenu wyjsciowego Al.

90 dni+ - Planowanie wydajnosci

Oddziel planowanie pojemnosci pamigci masowej od zatozen liniowych dotyczacych liczby pracownikéow. Tradycyjne prognozowanie dotyczace
pamieci masowej zaktada, ze pamie¢ masowa rosnie wraz z liczbg pracownikéw i wolumenem dziatalnosci. Obcigzenia LLM przetamujg to zatozenie:
pojedyncze wdrozenie sztucznej inteligencji moze wygenerowac ilosci danych odpowiadajgce dziesigtkom dodatkowych uzytkownikow. Ustal
oddzielny budzet na przechowywanie obcigzen Al, z czestotliwos$cig kwartalnych przegladéw powigzang ze wskaznikami wdrozenia narzedzi Al - a
nie tylko liczbg pracownikéw.

15. Pytania otwarte i luki badawcze

Kilka wymiaréw tego krajobrazu ryzyka pozostaje niedostatecznie zbadanych lub nieujawnionych:

e taczna wielko$¢ indeksowania na witryne: Zadna duza firma zajmujaca sie sztuczna inteligencja nie ujawnita catkowitej wielkosci indeksowania
na domene docelowg. Wptyw operacyjny na poszczegdlne witryny — zwiaszcza matych i $rednich wydawcéw - pozostaje w duzej mierze
niezmierzony w recenzowanej literaturze.

¢ Energia i slad weglowy nadmiarowego przechowywania artefaktéw Al: Koszt srodowiskowy przechowywania, replikowania i tworzenia kopii
zapasowych artefaktéw generowanych przez LLM, ktdre nigdy nie sg odzyskane, nie zostat jeszcze oszacowany w skali branzowe;j.

¢ Ubezpieczenie i odpowiedzialnos¢: Standardowe polisy ubezpieczenia cybernetycznego nie zostaty napisane z myslg o atakach DDoS
przeszukiwaczy Al, awariach przechowywania artefaktow Al ani szybkim wstrzykiwaniu za posrednictwem tresci internetowych. Luki w pokryciu
nie zostaty jeszcze rozstrzygniete.

e Zagregowana duplikacja danych szkoleniowych: Wiele firm zajmujacych sig sztuczng inteligencja niezaleznie przeszukuje te sama tres¢, tworzac
nadmiarowosc¢ danych na skale globalng. Koszty infrastruktury zwigzane z tg duplikacja — przepustowos$¢, pamig¢ masowa i przetwarzanie - nie sg
rozliczane publicznie.

7. Domena ryzyka 3 — Asymetria poznawcza i wyczerpanie cztowieka

Czesto pomijang konsekwencjg operacji sztucznej inteligencji na skale maszynowa sa koszty poznawcze ponoszone przez operatoréw i
uzytkownikéw koncowych po stronie odbiorcy. Asymetria miedzy bezkosztowym generowaniem ruchu Al a kosztowng selekcjg ludzi wymagang do
zarzadzania jego skutkami powoduje strukturalne wyczerpanie trzech réznych oséb:

¢ Niezalezny Operator/Hobbysta: Osoby utrzymujgce serwery osobiste, ustugi hostowane samodzielnie lub mate wezty spotecznosciowe nie sg
przygotowane na te fale. W przypadku braku korporacyjnej orkiestracji WAF czesto stajg w obliczu nagtego wyczerpania zasobow. Pojedynczy
operator moze obudzi¢ sie i zobaczy¢ awarie serwera, poniewaz nowy niezadeklarowany robot Al zdecydowat sie zindeksowac catg jego
historycznie wygenerowang galerie zdje¢ w ciggu jednej godziny.

¢ Analityk SOC/CSIRT: Zespoty ds. bezpieczenstwa tong w kryzysie ,stosunku sygnatu do szumu". Kiedy agenci Al generuja tysigce nietypowych
zgdan HTTP, nasladujgcych szybkie przegladanie lub skanowanie pod katem luk w zabezpieczeniach, standardowe alerty SIEM sg uruchamiane w
sposdb ciggty. Ocena, czy adres IP zachowujacy sie nieprawidtowo jest ztosliwym aktorem, czy po prostu zle skonfigurowanym skryptem
przeszukujgcym sie¢ LangChain, zuzywa przepustowos$¢ analityka, co prowadzi do zmeczenia alertami i rzeczywistego ryzyka przeoczenia
ukierunkowanych atakéw kierowanych przez cztowieka.

o Uzytkownik koncowy/pracownik wiedzy: Dalsi uzytkownicy sg w rownym stopniu dotknigci nadmiernym wzrostem produkcji. llo$¢ podsumowan
~wspomaganych przez sztuczng inteligencje”, automatycznie generowanych raportéw i niekonczace sie wersjonowanie zasmieca narzedzia do
wspoétpracy, takie jak SharePoint czy Teams. Wyszukiwanie informacji staje sie trudniejsze, gdy wyniki wyszukiwania sg rozmyte przez szum
generowany przez sztuczng inteligencje, co powoduje codzienne mikrotarcia, gdy uzytkownicy majg trudnosci ze zlokalizowaniem autentycznych
artefaktow.

7.1 Patologia w $wiecie rzeczywistym: wyczerpanie telemetrii PrestaShop

Wyczerpanie poznawcze i infrastrukturalne jest wyraznie widoczne w przypadku starszych architektur, ktére nie zostaty zbudowane z myslg o
nieskonczonym, sztucznym przemieszczaniu sig. Udokumentowanym przyktadem jest platforma e-commerce PrestaShop. Z zatozenia natywne
instancje PrestaShop $ledzg statystyki odwiedzajacych bezposrednio w relacyjnej bazie danych (za posrednictwem pliku ps_connections,
ps_guest, | ps_page_viewed tabele), zamiast polega¢ wytacznie na ptaskich dziennikach dostepu.

Nie jest to marginalny efekt platformy we Francji: barometr Friends of Presta 2026 (opublikowany przez E-Commerce Nation) wskazuje, ze
PrestaShop stanowi 19,3% aktywnych witryn e-commerce (24 211 witryn), a jednoczesnie jest liderem pod wzgledem skumulowanych przychodéw na
poziomie 7,96 miliarda euro. Z operacyjnego punktu widzenia oznacza to, ze awarie zwigzane z telemetrig w PrestaShop wptywajg na istotng czgs¢
rzeczywistego handlu, a nie na niszowy segment techniczny.

Ta ekspozycja obejmuje réwniez dtugi ogon operatoréw amatorskich i poétprofesjonalnych, ktérzy polegajg na PrestaShop w przypadku niszowego
handlu katalogami, w tym ekosystemdw hobbystycznych, takich jak figurki drukowane w 3D, akcesoria stotowe, komponenty dla producentéw i
towary kolekcjonerskie w matych partiach. Operatorom tym zazwyczaj brakuje dedykowanej wydajnosci SRE, co czyni ich nieproporcjonalnie
podatnymi na przecigzenie alertami, rozdgcie bazy danych i martwe punkty obserwowalnosci, gdy wzrasta obcigzenie przeszukiwacza.
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Zaréwno w przypadku sprzedawcow amatorskich, pétprofesjonalnych, jak i profesjonalnych ciggtos¢ dziatania zalezy od tego, czy sklep bedzie w
petni responsywny. Jesli witryna sklepowa zwalnia lub ulega awarii, uzytkownicy porzucajg sesje, konwersja natychmiast spada, a przychody tracg w
czasie rzeczywistym. Obcigzenie poznawcze zostaje nastgpnie przeniesione na witascicieli sklepow i ich nieformalng sie¢ wsparcia IT (przyjaciot,
freelanceréw lub administratoréw pracujgcych w niepetnym wymiarze godzin), ktérzy czgsto zmuszeni sg do rozwigzywania problemoéw z awariami
bez jasnego okreslenia przyczyn zrodtowych i bez gtebokiego zrozumienia, dlaczego platforma ulega degradacji pod presjg zautomatyzowanego
ruchu.

Architektura ta, poddana wielowatkowemu indeksowaniu LLM, staje sie katastrofalna. R6j agentéw Al wyodrebniajgcych dane produktéw powoduje
natychmiastowg eksplozje wierszy w tabelach $ledzenia. Administrator spodziewajacy sie analizowac podroze klientow, zamiast tego ma do czynienia
z gigabajtami rozbudowanej bazy danych. Baza danych rozrasta sie do punktu, w ktérym przekroczono limit czasu standardowych skryptéw
optymalizacyjnych opartych na technologii cron. Pulpity administratoréw zawieszajg sig podczas préby renderowania statystyk, skutecznie oslepiajac
wtasciciela witryny i nie pozwalajagc mu dostrzec rzeczywistej dziatalnosci komercyjnej, jednoczesnie po cichu obcigzajac bazowy serwer
MySQL/MariaDB do granic jego limitow we/wy.

9. Dziedzina ryzyka 5 - Dostepnosc¢ poznawcza i interakcja uzytkownikow wrazliwych

Chociaz w poprzednich sekcjach udokumentowano ryzyko poznawcze dla operatoréw i mtodych uzytkownikéw, odrebny i istotny klinicznie wymiar
ryzyka dotyczy dorostych uzytkownikow z istniejgcg wczesniej wrazliwoscig psychologiczng, profilami neurodywergentnymi lub deficytami
dostepnosci spotecznej. Architektura konwersacyjnych systeméw sztucznej inteligencji — zaprojektowanych z mys$lg o zaangazowaniu, ciggtosci i
beztarciowej interakcji — stwarza warunki strukturalne, ktére moga systematycznie szkodzi¢ tym populacjom.

Uwaga metodologiczna: Dtugoterminowe, recenzowane badania nad skutkami interakcji specyficznych dla LLM na bezbronne doroste populacje
sg nadal ograniczone. Wzorce udokumentowane ponizej zostaty ekstrapolowane na podstawie ustalonych badan nad uzaleznieniem od
technologii, interakcjg cztowiek-komputer i tworzeniem relacji paraspotecznych. Reprezentujg hipotezy ryzyka oparte na ustalonych modelach
behawioralnych, a nie potwierdzone wyniki.

9.1 Asymetryczna dynamika spoteczna

Osoby cierpigce na zaburzenia lekowe, zaburzenia ze spektrum autyzmu lub réznice w komunikacji spotecznej czesto stwierdzaja, ze architektura
konwersacyjnych systemow sztucznej inteligencji charakteryzujgca sie niskim tarciem i nieoceniajgcg architekturg interakcji zapewnia
natychmiastowg ulge w kosztach interpersonalnych. W przeciwienstwie do ludzkich rozmoéwcoéw, LLM nie wykazujg niecierpliwosci, nieoczekiwanie
zmieniajg tematy ani nie narzucajg norm konwersacyjnych wymagajgcych przetwarzania spotecznego w czasie rzeczywistym.

Z punktu widzenia dostgpnosci jest to udokumentowana korzy$¢. Z punktu widzenia ryzyka jest to rowniez droga do substytucji: gdy system
sztucznej inteligencji niezawodnie zapewnia postrzegane potgczenie spoteczne przy zerowych kosztach interpersonalnych, moze stopniowo
wypiera¢ wymagajgce wysitku, nieprzewidywalne, ale niezbedne pod wzgledem rozwoju doswiadczenie ludzkich interakcji spotecznych. To ryzyko
substytucji jest strukturalnie niewidoczne dla systemu, ktéry nie ma mechanizmu odrdzniajgcego interakcje terapeutyczng od patologicznej
zaleznosci - ani zachety do takiego dziatania.

9.2 Epistemiczne nadmierne poleganie i motywowana walidacja

LLM odpowiadajg na monity zgodnie z opisem. Nie diagnozujg przestanek. Uzytkownik odczuwajgcy niepokdj o zdrowie i pytajacy ,Jakie sg objawy
[stanu]?" otrzyma szczegoétowq, autorytatywnie brzmigcg odpowiedz. System nie bedzie sprawdzat, czy pytanie odzwierciedla autentyczne obawy
kliniczne, hipochondryczne zaabsorbowanie lub btedne sformutowanie rzeczywistego problemu.

Tworzy to strukturalnie asymetryczne s$rodowisko epistemiczne: uzytkownicy przedstawiajgcy nieprawidtowe lub niepokojgce sformutowania
otrzymujg pewne, szczegotowe odpowiedzi, ktore weryfikujg to sformutowanie poprzez zaangazowanie sie¢ w nie. W przypadku powtarzajgcych sie
interakcji moze to wzmocni¢ istniejgce wczesniej znieksztatcenia poznawcze - wzorzec dobrze udokumentowany w badaniach nad btedem
potwierdzenia i wzmocnieniem heurystyki dostepnosci za posrednictwem medidw cyfrowych, obecnie rozszerzonych na interaktywne,
spersonalizowane i bogate w szczegdty medium.

9.3 Nieustrukturyzowane interakcje zdrowotne i quasi-terapeutyczne

Znaczaca i rosngca podgrupa zastosowan LLM ma miejsce w kontekstach quasi-terapeutycznych: uzytkownicy omawiajg problemy osobiste, mysli
samobdjcze, kryzysy w relacjach lub objawy zdrowia psychicznego za pomoca systemoéw Al. W przeciwienstwie do regulowanych platform zdrowia
psychicznego, LLM ogdlnego przeznaczenia dziatajg bez nadzoru klinicznego, protokotéw wykrywania kryzyséw ani éciezek eskalacji.

Ta luka ma konsekwencje infrastrukturalne. Kiedy platforma nieumysinie staje sie punktem interwencji kryzysowej — bez inzynierii, szkolenia i
zgodnosci systemow klinicznych z przepisami — przyjmuje na siebie odpowiedzialno$¢ za ryzyko, ktére nie ma okreslonego zakresu ani ujawnienia.
Tryb awarii nie jest teoretyczny: istniejg udokumentowane przypadki systeméw sztucznej inteligencji zapewniajgcych niepoprawne pod wzgledem
faktycznym, wzmacniajgce emocjonalnie lub niewfasciwie pobtazliwe reakcje uzytkownikom znajdujacym sie w ostrej sytuacji zagrozenia. Z punktu
widzenia zgodnosci klasyfikacja systemoéw sztucznej inteligencji wysokiego ryzyka zawarta w ustawie UE o sztucznej inteligencji zawarta w
zatgczniku Il obejmuje w szczegdlnosci systemy wykorzystywane w kontekstach decyzyjnych o krytycznym znaczeniu dla bezpieczenstwa — w miare
dojrzewania interpretacji przepiséw zakres ten moze rozszerzy¢ sig na konwersacyjng sztuczng inteligencje zwigzang ze zdrowiem.
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9.4 Trwate petle zaangazowania i funkcjonowanie wykonawcze

Interfejsy LLM sg architektonicznie nieograniczone. Nie ma naturalnych sygnatéw zakonczenia sesji, rbwnoznacznych z koncem rozdziatu ksigzki,
zakonczeniem filmu lub zmeczeniem ludzkiego rozméwcy. Ta architektura nieskoriczonej generacji moze stwarza¢ szczegdlne ryzyko dla
uzytkownikéw z schorzeniami wptywajgcymi na funkcjonowanie wykonawcze, regulacje impulséw lub szacowanie czasu - w tym z ADHD,
zaburzeniami ze spektrum choroby afektywnej dwubiegunowej i niektérymi zaburzeniami lgkowymi.

Potgczenie szybkosci reakcji na zgdanie, duzej gestosci informacji i braku naturalnych punktéw zatrzymania tworzy trwate petle zaangazowania, ktore
nie majg odpowiednika we wczesniejszych mediach. Nie jest to funkcja wymagajgca eksploatacji ani inzynierii kontradyktoryjnej - jest to domysiny
warunek dziatania systemu.

7.2 Pokolenie dorastajgce w niekontrolowanym eksperymencie

Status epistemiczny: Ponizsze mechanizmy opierajg sie na ustalonych badaniach przesiewowych poprzedzajgcych LLM i psychologii
rozwojowej. Konkretny wptyw interakcji sztucznej inteligencji z czaséw LLM na poznanie miodziezy jest nastepujacy: jeszcze nie zbadane
podtuznie. Dlatego w tej sekcji odréznia sie udokumentowane dowody od kwalifikowanych luk badawczych. Brak danych sam w sobie jest
wskaznikiem ryzyka.

Zagrozenia poznawcze opisane w tym artykule nie oszczedzajg nieletnich — a w ich przypadku niewiadome sg znacznie gtgbsze. Spoteczenstwa
wdrazajg systemy LLM na skale populacji bez dtugotrwatych dowodoéw na to, jak trwate, interaktywne narazenie na sztuczng inteligencje wptywa na
rozwdj funkcji poznawczych. W efekcie przeprowadzamy niekontrolowany eksperyment na dzieciach bez grupy kontrolnej i bez mechanizmu
$wiadomej zgody.

7.21 Co tak naprawde mowig nam badania ekranowe i internetowe

Istniejgce badania dotyczace ekrandw i ekspozycji w Internecie przeprowadzono w duzej mierze przed erg LLM. Kluczowe ustalenia obejmuja:

» Czas spedzany przed ekranem a zdrowie psychiczne nastolatkéw (Twenge, 2017-2023): Dane podfuzne z wielu kohort pokazujg statystycznie
istotng korelacje migdzy dtuzszym czasem spedzanym przed ekranem — szczegdlnie korzystaniem ze smartfonéw i mediow spotecznosciowych —
a podwyzszonym wskaznikiem leku, depresji i samotnosci wérod nastolatkdbw w wieku 12-17 lat, zwtaszcza dziewczat. Korelacja ta ulegta
przyspieszeniu po roku 2012 (szczyt popularnosci smartfonéw). Badania Jean Twenge, obejmujgce 11 milionow uczestnikéw na przestrzeni
kilkudziesigciu lat, dokumentujg wymierne rozbieznosci w trajektoriach zdrowia psychicznego nastolatkéw zbieznych ze wzorcami korzystania z
Internetu.

» ,Niespokojne pokolenie” Haidta (2024): W swojej ksigzce z 2024 r. Jonathan Haidt syntetyzuje dane epidemiologiczne, psychologiczne i
socjologiczne, aby wykazac, ze potaczenie adopcji smartfondw i korzystania z mediéw spotecznosciowych we wczesnym okresie dojrzewania jest
przyczynowo powigzane z powszechnym pogorszeniem zdrowia psychicznego obserwowanym od 2012 r. w Ameryce Pétnocnej, Europie i
Australii. Chociaz w spotecznosci akademickiej toczg sie debaty na temat przyczynowosci, korelacja czasowa i spojnos¢ danych miedzy krajami
sg uwazane za istotne. Co najwazniejsze, wszystkie te badania poprzedzajg ere LLM co najmniej o dekade.

e PISA 2022 - Pogorszenie umiejetnosci czytania ze zrozumieniem: Program OECD dotyczacy migdzynarodowej oceny uczniow (PISA 2022)
odnotowat najwiekszy miedzynarodowy spadek wynikdw w zakresie czytania ze zrozumieniem od poczatku programu. W wiekszosci krajow
objetych badaniem 15-latkowie wykazali pogorszenie, ktérego nie mozna w petni wyjasni¢ na podstawie danych wyjsciowych sprzed pandemii.
Badacze zauwazajg zgodnos$¢ czasowa z nasyceniem mediow cyfrowych, chociaz zwigzek przyczynowy nie zostat ustalony z catg pewnoscia.

o Wytyczne WHO dotyczace czasu korzystania z ekranu (2019 r.): Swiatowa Organizacja Zdrowia zaleca, aby dzieci ponizej 2. roku zycia nie
korzystaty z ekranu, maksymalnie jedng godzing dziennie w przypadku dzieci w wieku 2-5 lat. Wytyczne te opracowano bez danych na temat
interakcji za posrednictwem sztucznej inteligenciji i nie uwzgledniajg konwersacyjnych systemoéw sztucznej inteligenciji, ktére behawioralnie réznig
sie od pasywnego korzystania z wideo.

7.2.2 Dlaczego ekspozycja w epoce LLM jest jakosciowo rézna

Wszystkie wczesniejsze badania dotyczyty pasywnych lub transmitowanych mediéw cyfrowych: wideo, kanatéw spotecznosciowych, wyszukiwarek.
LLM wprowadzajg kategorycznie nowg dynamike — system reaguje. Dostosowuje sig. Zapewnia odpowiedzi na zagdanie, ktére wydajg sie wiarygodne.
Stwarza to kilka powodoéw do obaw, ktérych nie uwzgledniajg istniejgce badania:

¢ Odciagzenie metapoznawcze: Kiedy dziecko zleca rozumowanie sztucznej inteligencji, ktéra generuje pewne, czytelne i wiarygodnie brzmigce
wyniki, praca poznawcza polegajgca na formutowaniu osgdu — ocena zrodet, tolerowanie dwuznacznosci, siedzenie w niepewnosci - nie jest juz
wykonywana. Nie zbadano jeszcze empirycznie, czy ciggte odcigzanie hamuje rozwoj autonomicznej zdolnosci krytycznego myslenia. Jest to
uzasadnione i mierzalne pytanie badawcze. Nie mamy jeszcze odpowiedzi.

e Zamieszanie epistemiczne: Dorosli majg trudnosci z odréznieniem tekstu wygenerowanego przez sztuczng inteligencje od tekstu napisanego
przez cztowieka. Bardziej narazone sg dzieci i mtodziez, posiadajace mniejszg wiedze o $wiecie i mniej heurystyki. Dorastanie w $rodowisku
informacyjnym, w ktérym autorytatywnie brzmigcy tekst moze, ale nie musi, mie¢ oparcie w rzeczywistosci — i gdzie mechanizm generowania jest
niewidoczny - stanowi warunek rozwojowy bez precedensu w historii.

e Zaleznos$¢ parasocjalna: Konwersacyjne systemy Al zostaty zaprojektowane z myslag o zaangazowaniu. Nie meczg sig, nie osgdzajg ani nie
odrzucajg. W przypadku mtodszych uzytkownikow - zwtaszcza tych, ktérzy sg juz odizolowani spotecznie lub zaniepokojeni - ryzyko powstania
afektywnie asymetrycznych zaleznosci (w przypadku ktérych uzytkownik przypisuje emocjonalne znaczenie interakcji Al) jest realne. W
przeciwienstwie do klasycznych relacji paraspotecznych z gwiazdami, systemy sztucznej inteligencji reagujg i dostosowujg sie, tworzac
jakosciowo bardziej wciggajaca dynamike.
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¢ Uwaga architektura: Interfejsy oparte na LLM s3 zaprojektowane tak, aby generowac kompletne odpowiedzi, redukujac potrzebe eksploracyjnego
wyszukiwania, czytania, syntezy i formutowania wnioskéw. Umiejetnosci czytania i wnioskowania w dtugich formach monitorowane przez PISA -
juz malejgce — moga spotkac sie z dalszg presjg ze strony pokolenia, ktére dorasta z dostgpem do systemu przeprowadzajgcego za nich synteze.

7.2.3 Ryzyko na poziomie infrastruktury

Z punktu widzenia ryzyka infrastruktury systemowej przektada sig to na dtugoterminowg troske o kapitat ludzki: dostgpnos$é przysztych inzynierdw,
analitykow i operatoréow zdolnych do zrozumienia, utrzymania i zabezpieczenia ztozonej infrastruktury cyfrowej zalezy od pokolenia rozwijajgcego
odpowiednie umiejetnosci poznawcze. Jesli przyjecie LLM na poziomie edukacyjnym przyspieszy odcigzenie metapoznawcze w latach ksztattowania
sie talentow, przeptyw talentéw do operacji infrastrukturalnych bedzie narazony na ryzyko strukturalne, ktére ujawni sie dopiero po latach 30. XXI
wieku, ale zaczyna sig kumulowac juz teraz.

Istnieje réwniez bardziej bezposrednie ryzyko polityczne. Populacje, ktére nie potrafig odrézni¢ informacji generowanych przez sztuczng inteligencje
od pierwotnych raportow i ktére od dziecinstwa miaty kontakt z systemami, ktére z pewnos$cig odpowiadajg na kazde pytanie, sg bardziej podatne na
skoordynowane operacje wywierania wptywu na duzg skale. Obrona infrastruktury wymaga ludzkich operatoréw, ktérzy myslg kontradyktoryjnie,
sceptycznie i lateralnie — a to cechy zwigzane z duzg tolerancjg na niejednoznacznos¢ i wygoda z niekompletnymi informacjami. Cechy te ksztattujg
sig czgsciowo w okresie dojrzewania. Nie wiemy jeszcze, czy dorastanie pod okiem nauczycieli Al ksztattuje je, czy niszczy.

To, co mozna powiedzie¢ z catg doktadnoscig, to: nie wiemy. Nie mamy danych. Brak badan podtuznych nad rozwojem poznawczym w epoce LLM
nie napawa optymizmem - sam w sobie jest sygnatem ryzyka. Spoteczenstwa i organizacje infrastrukturalne majg uzasadnione podstawy do
stosowania zasady ostroznosci: wyraznie przyznajg sie do luki w wiedzy, finansujg niezalezne badania podtuzne i unikajg traktowania braku
potwierdzonej szkody jako dowodu bezpieczenstwa.

16. Wniosek

Ukryte koszty automatyzacji na skale LLM s3 juz obecne w telemetrii produkcyjnej i rozktadajg sie nieréwnomiernie. Nie wszystkie osiem dziedzin
ryzyka skatalogowanych w tej czarnej ksigdze ma ten sam schemat wystepowania, a jednoczace ramy ,zewnetrznosci” wymagaja, aby mozliwe byto
obronienie nastgpujgcego dwutorowego rozréznienia:

Miedzyorganizacyjne efekty zewnetrzne

Nosnik kosztéw i generator obcigzenia to odrebne podmioty. tagodzenie wymaga albo mechanizméw rynkowych (licencjonowanie tresci), polityki
(obowigzkowe ujawnianie informacji, zasady godziwej rekompensaty) albo obrony obwodowej (WAF, limit stawek, egzekwowanie robotdw,
zarzadzanie postawag promocyjnag).

Dotyczy: obcigzenie wydawcy zewnetrzni (§4), przemieszczenie energii/wody/potprzewodnikéw publicznych (§8), szkody dla bezbronnych
uzytkownikéw (§9), presja wydawcow sredniego szczebla (§12).

Kompromisy wewnatrzorganizacyjne

Organizacja wdrazajgca sztuczng inteligencje jest zaréwno generatorem obcigzenia, jak i ponoszacym koszty. tagodzenie to kwestia zarzadzania i
dyscypliny operacyjnej: polityka cyklu zycia, oprzyrzadowanie bazowe, planowanie wydajnosci.

Dotyczy: Wzrost ilos$ci przechowywanych artefaktéw Al we wtasnej chmurze adoptujgcego (§5), zanieczyszczenie korporacyjnego RAG/bazy wiedzy
(§10.2), wzrost wolumenu SIEM we wtasnym rurociggu adoptujgcego (§6), obcigzenie poznawcze operatora (§7).

Obie $ciezki s realne, obie sg dzi$ mierzalne i obie sg widoczne w telemetrii floty przedstawionej w § 4.4 i zatgczniku A. Implikacja operacyjna jest
taka, ze zarzadzanie infrastrukturg sztucznej inteligencji nie jest pojedynczym problemem, na ktéry mozna odpowiedzie¢: ryzyko
miedzyorganizacyjne wymaga zaangazowania z rynkami i organami regulacyjnymi oprocz obrony obwodowej, natomiast ryzyko
wewnatrzorganizacyjne wymaga wewnetrznej dyscypliny cyklu zycia, ktorej zewnetrzny organ regulacyjny nie moze narzuci¢. Potagczenie tych dwoch
kwestii skutkuje albo Zle przydzielong uwaga organéw regulacyjnych, albo zle przydzielonym budzetem inzynieryjnym.

Powierzchnie trzeciego wymiaru z widoku floty obejmujacej wiele lokalizacji (pkt 4.4), ktére zwykle nie s3 wymieniane w literaturze dotyczacej
infrastruktury sztucznej inteligencji: wykrywalnosé¢ — czy wtasciwos¢ jest w ogole osiggalna za pomocg wykresu poczatkowego robota Al — jest
powierzchnig kontrolng odrebng od obu technicznych rezygnacji ( robots.txt) i profil tresci. Flota wykazuje, ze presja na szkolenie w zakresie
sztucznej inteligencji rozni sie o ponad dwa rzedy wielkosci w réznych witrynach o poréwnywalnym charakterze WAF, przy czym intensywnosc¢
promocji (SEO, reklamy, przesytanie map witryn, kampanie linkdw przychodzacych) jest najbardziej prawdopodobng zmienng objasniajacg poza
rodzajem tresci. W przypadku operatorow, ktérych warto$¢ nieruchomosci nie zalezy od skierowan do wyszukiwarki od osob trzecich, postawa
promocyjna jest dzwignig, ktdrag mozna przeoczy¢, a ktéra zostata przeoczona. W przypadku operatoréw, ktérych warto$¢ nieruchomosci od tego
zalezy, dzwigni nie mozna zastosowac hurtowo, ale mozna jg zastosowa¢ w odniesieniu do poszczegdlnych nieruchomosci, co jest bardziej
szczegotowym pytaniem dotyczgcym zarzadzania niz obecnie stawiane w tej dziedzinie.

Tam, gdzie ta czarna ksigga celowo zatrzymuje sig: nie probuje ona dokona¢ poréwnan z innymi konkurentami zajmujgcymi sig infrastrukturg na rok
2026 (ewolucja oprogramowania ransomware jako ustugi, migracja po kwantowej kryptografii, ryzyko koncentracji w chmurze, kompromis w tancuchu
dostaw, zmiany regulacyjne DORA/CRA). Bez tego poréwnania niniejszego dokumentu nie nalezy odczytywac jako twierdzenia, ze ryzyko zwigzane z
infrastrukturg sztucznej inteligenciji jest najwyzszym priorytetem w roku 2026 - jedynie, ze jest to wystarczajgco istotny problem, z wystarczajaco
mozliwymi do zidentyfikowania wzorcami wystepowania, aby zastugiwat na specjalne instrumentarium i prace zwigzane z zarzadzaniem.
Towarzyszgca temu biata ksiega (w wersji roboczej) zapewni ramy poréwnawcze wraz ze wskazéwkami dotyczgcymi tagodzenia zmiany klimatu.
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Ujawnienie: obserwacje terenowe w §4.4 i Zatgczniku A zostaty zebrane z chronionych przez BunkerWeb zaktaddéw produkcyjnych prowadzonych
przez autora. Zalecenia wymieniajg BunkerWeb wsrdd innych opcji odwrotnego proxy i WAF (Cloudflare, Nginx-with-Lua); autor nie ma zadnych
powigzan handlowych z projektem BunkerWeb poza obstuga go jako uzytkownik. Narzedzia do zbioru floty wykorzystywane do produkcji agregatéw
§ 4.4 majg charakter open source i sg odtwarzalne ( harvest.report, MIT, schemat bw.harvest.v3).

Zatacznik A. Zweryfikowana telemetria terenowa (witryna anonimowa)

Uwaga dotyczgca anonimizaciji: Etykiety domeny produkcyjnej, marki i kategorii zostaty usunigte. Ponizszy zbiér danych jest prezentowany jako
Strona A aby zapobiec bezposredniemu celowaniu, zachowujac jednoczes$nie sygnat operacyjny.

W tym zatgczniku znajdujg sie dane telemetryczne wyodrebnione ze skonsolidowanych dziennikéw dostepu zwrotnego proxy i WAF na potrzeby
anonimowego obcigzenia handlu elektronicznego (Strona A) w 17-dniowym oknie obserwacyjnym (od 26 kwietnia 2026 r. do 12 maja 2026 r.). Przed
integracjg przeprowadzono kontrolg integralnosci danych: dzienne agregaty zostaty ponownie obliczone i zweryfikowane w stosunku do sum
globalnych, z zachowaniem doktadnej réwnosci w zakresie liczby zgdan, przestanych bajtéw i licznikéw zablokowanych zgdan.

Zweryfikowane wyniki zbiorcze (osrodek A)

Metryczny Wartosé Interpretacja

taczna liczba zadan 8 697 962 Wysokie ci$nienie obwodowe w mniej niz trzy tygodnie

Zadania sklasyfikowane przez sztuczna 7153371 (82,24 %) W strukturze ruchu dominuje automatyzacja

inteligencje

Tradycyjne boty 745962 (8,58%) Klasyczne roboty indeksujgce pozostajg istotne, ale drugorzedne

Ruch ludzki 798629 (9,18%) Udziat ludzki jest strukturalnie skompresowany

taczna liczba przestanych bajtow 920 369 355 879 ~920,37 GB obstuzonych w obserwowanym okresie

Udziat bajtow Al 878 038 133 231(95,40%) Obcigzenie przepustowosci jest w przewazajacej mierze napgedzane przez

sztuczng inteligencje

Zablokowane zadania Al (HTTP 403) 1036 427 (14,49% zgdan Al) Kontrole zabezpieczen wigczaja sig z utrzymujgca sig duza czestotliwosciag
Przechodzenie miedzy kategoriami tacznie 2 482 198; 1947 214 Al Gtebokie przegladanie katalogu odbywa sie gtéwnie za pomocg maszyn
(78,45%)
A.10dczyt operacyjny

e Obcigzenie asymetryczne: Ruch Al nie tylko dominuje pod wzgledem liczby Zadan, ale nieproporcjonalnie dominuje pod wzgledem
obstugiwanych bajtéw, co potwierdza, ze najwiekszym centrum kosztéw infrastruktury jest popyt pochodzacy z maszyny.

¢ Presja obrony: Siedmiocyfrowa liczba zablokowanych Zzgdan sztucznej inteligencji w ciggu 17 dni wskazuje na utrzymujaca sie presje
kontradyktoryjng lub co najmniej niechgtng do wspétpracy presjg automatyzacji na brzegu sieci.

+ Katalog skupia sie na: Wigkszo$¢ automatyzacji o wysokiej czestotliwosci koncentruje sie na sciezkach nawigacji kategorii/list, a nie tylko na
stronach docelowych najwyzszego poziomu, co zwieksza koszty zapytan zaplecza i kosztéw pominigcia pamigci podrecznej w dynamicznych
stosach handlowych.

o Ciagtos¢ ekspozycji: Przy tej wielkosci systemy proxy/WAF, rejestrowanie, przetwarzanie SIEM i systemy tworzenia kopii zapasowych stajg sig
raczej potgczonymi powierzchniami ryzyka niz niezaleznymi warstwami.

A.2 Uwaga metodologiczna

Klasyfikacja wykorzystywata deterministyczne rodziny agentow uzytkownika (roboty Al, tradycyjne boty, resztkowy ruch ludzki) oraz dystrybucje
koddw stanu i liczniki wzorcéw adresow URL. Zatgcznik celowo wyklucza surowe domeny, petne etykiety adreséw URL i bezposrednie identyfikatory
handlowe. Celem jest odtwarzalna charakterystyka ryzyka bez publikowania mozliwych do ukierunkowania odciskéw palcow infrastruktury.

Zatacznik B. Audyt odtwarzalnosci wykrywalnosci przez czytnik

Zarowno obserwacja floty z §4.4, jak i zalecenie dotyczace postawy promocyjnej z §13 opierajg sie na twierdzeniu, ze presja robotéw szkolgcych
sztuczng inteligencje koreluje z publicznym wykrywaniem, a nie tylko z profilem tresci lub rezygnacja techniczng. Ponizsza kontrola umozliwia
kazdemu operatorowi posiadajgcemu dostep powtoki do kontrolowanej przez niego wtasciwosci wygenerowanie sygnatu wykrywalnosci pierwszego
rzedu dla tej wiasciwosci w czasie krotszym niz pie¢ minut, bez uprzywilejowanych danych stron trzecich. Nie zastepuje ptatnych audytéw SEO ani
audytow wykresow referencyjnych; jest to dolna granica obserwacyjnej linii bazowej.

Zakres. Audyt obejmuje cztery sygnaty: (1) obecno$¢ mapy witryny i liczbe adreséw URL; (2) robots.txt dyrektywy dla robotow Al; (3)
obecnos¢ w indeksowanych adresach URL Common Crawl (probka, niewyczerpujgca); (4) znormalizowany wynik postawy promocyjnej, fgczacy
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poprzednie trzy. Nie mierzy wykresu linkow przychodzacych, wydatkéw na reklame ani obecnosci w katalogach stron trzecich; wymagajg one
ptatnych zrédet danych.

B.1Skrypt audytu

Zapisz ponizsze jako discoverability-audit.sh, uczyh wykonywalnym ( chmod +x ) i wywotajjako ./discoverability-audit.sh https://your-
property.example . Wymaga curl, grep,| wc (kompatybilny z BusyBox).

#!/usr/bin/env bash

## discoverability-audit.sh - first-order AI-discoverability signal

## Usage: ./discoverability-audit.sh https://your-property.example

set -euo pipefail

URL="${1:-}"

if [[ -z "$URL" ]]; then echo "Usage: $0 https://your-property.example" >&2; exit 2; fi
HOST="$(echo "$URL" | sed -E 's# https?://([~/]+).x#\1#')"

echo " Discoverability audit: $HOST "

## 1. Sitemap presence + URL count
echo "

--- 1. Sitemap -—-
for SM in sitemap.xml sitemap_index.xml sitemap-index.xml; do
CODE="$(curl -s -o /tmp/sm.$$ -w '%{http_code}' "$URL/$SM" || echo 66O)"
if [[ "$CODE" "200" 11; then
COUNT="$(grep -c '<loc>' /tmp/sm.$$ || echo 0)"
echo " $SM: HTTP 200, ${COUNT} <loc> entries"
fi
done
rm -f /tmp/sm.$$

## 2. robots.txt AI directives

echo "--- 2. robots.txt AI directives ——"

curl -s "$URL/robots.txt" -o /tmp/rb.$$ || echo " (no robots.txt)"
if [[ -s /tmp/rb.$$ 11; then

for UA in GPTBot ChatGPT-User ClaudeBot Claude-Web anthropic-ai Google-Extended CCBot PerplexityBot meta-externalagent FacebookBot Bytespider; do
if grep -qi "User-agent:.*$UA" /tmp/rb.$$; then
echo " § declared"
fi
done
fi
rm -f /tmp/rb.$$

## 3. Common Crawl presence (sample - latest monthly index)
echo "--- 3. Common Crawl presence (sample) —---"
CC_INDEX="$(curl -s https://index.commoncrawl.org/collinfo.json | grep -oE '\"cdx-api\":\"[A\"]+\"' | head -1 | sed 's/\"cdx-api\ I/ ;s/\"//")"
if [[ -n "$CC_INDEX" 11; then
CC_COUNT="$(curl -s "${CC_INDEX}?url=${HOST}/*&output=json&limit=1600" | wc -1)"
echo " Latest monthly index: ${CC_COUNT} URLs indexed (capped at 1000 sample)"
else
echo " (Common Crawl index unreachable)"
fi

- Done -——-"

terpretation:"

- High sitemap count + few robots blocks + high CC presence = HIGH discoverability"
- No sitemap or AI-bot blocks declared + low CC presence = LOW discoverability"

- Compare across your fleet; flag outliers per direction."

B.2 Przewodnik interpretacyjny

e Gegstos¢ mapy witryny: Ustuga z ponad 10 000 adreséw URL map witryn i bez bota Al robots.txt wykluczenia znajdujg sie na goérnym korcu
spektrum wykrywalnosci. Ustuga bez mapy witryny i co najmniej 5 wykluczen botéw Al jest na najnizszym poziomie.

¢ Powszechna obecnos¢ indeksowania: Wiasciwosci pojawiajace si¢ w najnowszym miesigcznym indeksie Common Crawl z nietrywialng liczba
adreséw URL (> 100 z limitem probek) znajdujg sig na wykresie poczatkowym, z ktérego wyptywa wigkszo$¢ potokéw szkoleniowych z zakresu
sztucznej inteligencji. Nieobecnos$¢ na petzaniu pospolitym nie jest dowodem niskiego ci$nienia (istniejg inne wykresy petzajace), ale obecnosé
jest mocnym dowodem wysokiego cis$nienia.

¢ Poréwnanie réznych flot: Podstawowga wartoscig audytu jest réznica. Uruchom go na petnym zestawie wtasciwosci operatora; wtasciwosé, ktéra
zajmuje najwyzszg pozycje pod wzgledem liczby map witrynyxobecnosci CC, a najnizszg pod wzgledem liczby wykluczen robotéw, to ustuga
najbardziej narazona na obcigzenie robota indeksujgcego uczgcego sztuczng inteligencjg, przy wszystkich innych czynnikach réwnych.

¢ Limity: Brak pomiaru wykresu linkéw przychodzacych, wydatkéw na reklame lub uwzglednienia ptatnych katalogéw. Wymagajg one danych stron
trzecich (Ahrefs, Semrush, PodobneWeb) i nie podlegaja bezptatnej, powtarzalnej kontroli przez czytelnika.
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Czarna ksigga - seria dotyczgca ryzyka infrastruktury
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Czes¢ Il — Tozsamosé mrowek: jak LLM industrializujg kradziez

tozsamosci

[Czegs¢ Il — ttumaczenie w toku]

Translation of the identity chapter is pending, see EN version.
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